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Предисловие

В настоящее время  опрос с использованием полиграфа официально используют во многих силовых структурах. Проверка на детекторе лжи часто используется при приеме на работу в банковских структурах. Применение полиграфа также является мощным сдерживающим средством от совершения преступлений.

Тем не менее, многие руководители коммерческих структур относятся с некоторым недоверием к проверкам с использованием полиграфа, одновременно считая, что «нарушение» прав личности может негативно сказаться на общем моральном духе сотрудников компании. Многие предпочитают использовать старые проверенные методы: собеседование, испытательный срок, психологическое тестирование, общественное мнение,…

Применять или применять полиграф? Это зависит от многих факторов. В ряде случаев целесообразно применять другие методы. Нельзя сказать в двух словах, когда нужно применять полиграф. Это зависит от политики компании, стиля руководства, специфики работ на объекте и от многих других факторов. Также, без знания основ психологии зарождения преступления, концепции управления персоналом использование полграфа может привести к негативным последствиям.

В данной книге кратко изложен достаточный материал для самостоятельного принятия решения о том, как применять полиграф на своем объекте, как вписать его в общую систему безопасности предприятия или принять решение об использовании других методов проверки персонала.

Введение

Обеспечение безопасности объекта является одной из первоочередных задач службы безопасности по  обеспечению его нормальной экономической деятельности.

Объем финансирования на защиту объекта зачастую является определяющим фактором, при котором происходит распределение средств на защиту тех или иных аспектов деятельности объекта.

При недостаточном финансировании различных направлений безопасности, таких как периодические проверки персонала, качественная проверка при приеме на работу, увеличивается вероятность наличия нелояльных сотрудников на объекте, которые при «удачном» для них стечении обстоятельств могут совершить нелояльные или преступные действия в отношении объекта. 

Однако, в настоящее время все больше и больше внимания уделяется внутреннему нарушителю. Многие руководители служб безопасности используют в своих подразделениях программы проверки психологических качеств неблагонадежности персонала: умение хранить тайну, склонность к болтливости, лояльность к фирме и т.д. Также используются проверки по базам данных МВД, анализ медицинских данных, проверки по местам предыдущих работ и т.д.

Каждый из этих методов проверяет одну или две стороны неблагонадежности будущего или настоящего сотрудника. Поэтому данные методы являются эффективными только при использовании сразу пяти-шести одновременно. Эффективность использования таких методов в большинстве случаев подтверждена практикой. А остальных случаях? Агент, нанимающийся на работу в конкурирующую фирму, или просто человек с большим опытом может при различных проверках (исходя из личной осведомленности, дачи взяток, халатности проверяющих) получить хорошие характеристики и быть принятым на работу.

Одним из новых методов (новым для коммерческих предприятий и, особенно, государственных предприятий за исключением ФСБ, СВР, ФСНП и МВД) является метод получения  информации с использованием детектора лжи.

Не получив еще прочной правовой основы, он зарекомендовал себя как один из наиболее эффективных методов получения информации о персонале.

ЧАСТЬ 1. РАЗВИТИЕ И ПРИМЕНЕНИЕ ОИП В РАЗНЫХ СТРАНАХ

Создание детектора лжи 

«Древние» детекторы лжи

Проблема выявления лжи волновала людей в древние времена. В древности прибегали к различным ритуалам, "судам божьим", чтобы уличить лжеца и установить истину. 

Например, составленное в XI веке при князе Ярославе Мудром первое собрание гражданских уставов Древней Руси, получившее название "Русской Правды", разрешало использование такого способа детекции лжи:

"...древние россияне, подобно другим народам, употребляли железо и воду для изобличения преступников - обыкновение безрассудное и жестокое... Обвиняемый брал в голую руку раскаленное железо или вынимал ею кольцо из кипятка, после чего судьям надлежало обвязать и запечатать оную. Ежели через три дня не оставалось язвы или знака на ее коже, то невиновность была доказана.". Конечно, судьи не показывали эту руку народу через три дня, а просто объявляли что «руку сего господина излечил господь Бог», т.е. Бог знал, что этот человек не виноват, и якобы вылечивал его руку «дабы он избежал сурового наказания». Конечно, «святые отцы» спасали того, кого было угодно спасти им, а не господу Богу. Так описывает российский историк Карамзин Н.М. [10]

Древним было известно, что поведение человека зависит от его  внутреннего состояния. Волнение, страх, тревога вызывали различные изменения в физиологических реакциях человека: побледнение кожи, потоотделение свидетельствуют о повышенной нервной напряженности.  Многие народы имели различные способы определения лживости человека.

Одно из наиболее известных физиологических проявлений – «сухость во рту при страхе» использовали многие народы.

Арабские бедуины требовали, чтобы подозреваемый прикоснулся языком к раскаленному клинку и тот, чей язык оказывался обожженным, считался виновным. В Китае допрашиваемый отвечал на вопросы с сухим рисом во рту, и если он затем не мог полностью его выплюнуть, его признавали виновным. У англосаксов применялась сходная процедура, когда подозреваемому при допросе давали жевать сухой хлеб с сыром ("судебный ломоть"). Затруднения при глотании служили признаком обмана и виновности [19].

Все эти проверки на невиновность основывались на том факте, что при стрессе у человека замедляется слюноотделение и естественно, в этом состоянии, ему сложнее прожевать сухую пищу, удалить изо рта рисовые зернышки, или не обжечь кончик языка, касаясь горячего клинка. 

В древней Индии подозреваемому называли ряд слов, среди которых были слова связанные с деталями преступления. Подозреваемый должен был отвечать первым пришедшим в голову словом, и одновременно тихо ударять в гонг. Индусы заметили, что, отвечая на слово, связанное с преступлением, человек ударяет в гонг сильнее. 

При страхе или сильном волнении возникает физиологическое и эмоциональное возбуждение, что не позволяет полностью контролировать свои реакции. Тем более древние люди не знали, что такое возбуждение, и, следовательно, вряд ли могли его контролировать.
 
Одна из легенд повествует о князе, который использовал для раскрытия всех преступлений в своей стране следующий метод. Подозреваемых брали под стражу и отводили во дворец. Каждому из них говорили, что сейчас его заведут в комнату, где находится священный осел, который заревет, если его за хвост потянет виновный. Если его потянет за хвост невиновный осел, то  будет молчать. Помещение, было темным, а хвост осла был намазан сажей. Логика князя была проста: только у виновного руки останутся чистыми, ибо только он будет бояться потянуть осла за хвост. А если человек не виновен, он не побоится потянуть осла за хвост. В этом случае осла можно рассматривать как один из первых "детекторов лжи". Хотя в данном случае использовался не физиологический, а логический способ детекции лжи [19].

Великий врач и мыслитель древности Авиценна узнавал о причинах тайных переживаний по изменению ритма и частоты сердцебиения. Он перечислял страдающему человеку имена, названия мест, профессии т.д. и отмечал, какие из них сопровождались учащением или замедлением пульса. Таким способом Авиценне удавалось неоднократно определять скрытые источники тягостных переживаний человека, а порой и совершенные человеком дурные поступки. Используемые в этих приемах выяснения истины механизмы бессознательной (неосознаваемой) реакции организма и легли в последующем в создаваемые детекторы лжи [].

Американский путешественник Д.Райт, лично присутствовавший при "детекции лжи" в одном из племен Западной Африки так описывает это событие: 

"...Колдун указал на несколько человек, стоявших в стороне. Их вытолкнули в центр круга. Колдун повернулся к вождю и сказал:

- Один из этих людей - вор.

...Колдун вышел вперед и протянул ближайшему из шести обвиняемых небольшое птичье яйцо. Его скорлупа была столь нежной, что казалась прозрачной. Было ясно, что при малейшем нажиме яйцо будет раздавлено. Колдун приказал подозреваемым передавать яйцо друг другу - кто виновен, тот раздавит его и тем самым изобличит себя. Когда яйцо дошло до пятого, его лицо вдруг свела гримаса ужаса, и предательский желток потек между пальцами. Несчастный стоял, вытянув руку, с которой на землю падала скорлупа и его дрожащие губы бормотали признание" [16].

Этот пример, как нельзя лучше характеризует такое психофизиологическое явление при страхе разоблачения, как непроизвольное сокращение мышц.

Мировая история создания детектора лжи (Италия - США)

В 1870-1880 годах были разработаны методы инструментального исследования и записи показателей физиологического состояния человека: кровяного давления, частоты пульса и дыхания. Открытие биоэлектрических процессов в живом организме и успехи электроники обусловили возможность записи колебаний электрических потенциалов кожи, мышц, а позднее электрической активности мозга. Это дало ученым возможность создать первые регистраторы физиологических реакций человека - полиграфы. Они использовались в медицинских целях для определения физиологических параметров больного. Однако они нашли применение не только в медицине, но и в криминологии.

Италия

1877 (Массо). Итальянский физиолог А. Массо, измеряя давление и пульс своей пациентки с помощью плетизмографа (инструмент для измерения кровенаполнения сосудов и изменений пульса), заметил резкое увеличение их показателей. Он попросил пояснить, о чем она думала в тот момент. Пациентка рассказала, что когда она увидела стоявший на дальней полке в кабинете врача череп, она невольно подумала о своей болезни и ее негативном исходе. Аналогичные эксперименты Массо в 1877 году навели его на мысль о том, что "если страх является существенным компонентом лжи, то такой страх может быть выделен. Эти идеи повлекли за собой проведение исследований с применением примитивных устройств, направленных на обнаружение, скрываемой человеком информации по психофизиологическим реакциям.

1880 (Ломброзо). Итальянский криминалист Чезаре Ломброзо первым претворил идеи Массо в жизнь, и в 1880-1890 годах предложил использовать детектор лжи для изобличения преступников. Заключение о виновности или невиновности подсудимого Ч.Ломброзо выносил на основании сравнительного анализа изменений частоты пульса и кровенаполнения сосудов кисти, возникающих при показе фотографий связанных с преступлением и фотографий, не имеющих к нему отношения. Способ Ч.Ломброзо и его книга "Человек, совершивший преступление", в которой автор описал ряд успешно расследованных им, посредством инструментального способа, преступлений в немалой степени способствовали дальнейшему развитию метода лайдетекции (Lie – по-английски врать).
Ч.Ломброзо первым поставил этот метод на службу полиции. В 1902 году он описал случай, позволивший оправдать невиновного подозреваемого. Тосетти подозревался в совершении зверского убийства девочки. Ломброзо применил плетизмограф и обнаружил незначительные изменения в пульсе, когда Тосетти делал в уме математические вычисления. Однако, когда ему предъявлялись изображения израненных детей, регистрируемая запись пульса не показала никаких внезапных изменений, в том числе - и на фотографию убитой девочки. Результаты последующего расследования убедительно доказали, что Тосетти был невиновен в этом преступлении. Через некоторое время он был оправдан, и тем самым было подтверждено, что контроль физиологических реакций человека может не только вести к выявлению скрываемой информации, но, что не менее важно, и способствовать установлению невиновности подозреваемого[1].

1914 (Бенусси). В 1914 г. итальянский физиолог Бенусси создал прибор для регистрации дыхания при проведении допросов подозреваемых. В качестве информативных показателей использовались частота и глубина дыхания. Позже он использовал продолжительность вдоха и выдоха, задержку дыхания на вдохе и выдохе.

Разработки итальянских физиологов послужили моделями для современных полиграфов история развития, которых продолжилась в США.

США

1913 (Мартсон). Американский психолог и юрист Вильям Мартсон с 1913 начал изучение аппаратурного метода детекции лжи в Национальном исследовательском комитете США для борьбы с немецкими шпионами. Во время первой мировой войны агентура Германии, наводнившая США, проводила диверсии на заводах, в армии, на флоте, добывала военную и политическую информацию. В 1917 году у одного из американских генералов из сейфа был похищен важный секретный документ. В круг подозреваемых попало около 70 человек, и перед В. Марстоном была поставлена задача - обнаружить похитителя. В итоге проведенной работы из числа подозреваемых был выделен человек, который, по мнению проверявших, был именно тем, кого разыскивали. Сделанный вывод оказался точным: взятый под плотное наблюдение, этот человек вскоре был задержан по дороге из Вашингтона в Нью-Йорк в момент передачи секретного документа немецкому агенту. 

Проведя исследования, Мартсон пришел к выводу, что наиболее эффективным из существовавших в тот период методов является так называемый "тест выявления лжи при помощи артериального давления" ("blood pressure deception test"), разработанный В. Марстоном в Гарвардской психологической лаборатории. Результативность этого теста достигала 97 %. 

Вскоре активные военные действия на полях первой мировой войны вскоре прекратились и исследования в области детекции лжи в министерстве обороны прекратились.

Несмотря на безразличие министерства обороны, оставившего на долгие годы без внимания "инструментальный метод обнаружения лжи", он постепенно начал входить в практику раскрытия и расследования преступлений. В начале 20-х годов в стране появляется несколько энтузиастов, деятельность которых сыграла определяющую роль в дальнейшей истории развития проверок на полиграфе[2]. 

1923 (Ларсон). Помимо В. Марстона, активно работавшего в данной области и в 1923 г. впервые представившего в суде результаты проверки на полиграфе в качестве доказательств, значительный вклад во внедрение психофизиологического метода "детекции лжи" в практику раскрытия преступлений внес офицер калифорнийской полиции Джон Ларсон: ознакомившись с разработанным В.Марстоном "blood pressure deception"- тестом, он с 1921 года стал применять этот метод в деятельности. Будучи творческой личностью, Дж. Ларсон разработал первый портативный прообраз современного полиграфа: созданное им устройство обеспечивало непрерывную одновременную регистрацию кровяного давления, пульса и дыхания. С помощью этого аппарата было проведено большое количество проверок лиц, подозревавшихся в уголовных преступлениях, и была зафиксирована высокая точность результатов испытаний. 

1933 (Килер). Однако решающий вклад в становление этого метода внес криминалист Леонард Килер, помощник и ученик Ларсона. Он впервые: сконструировал полиграф (который одновременно регистрировал уже три параметра: дыхание, "относительное давление крови" и электрическую активность кожи), специально предназначенный для выявления скрываемой человеком информации (1933 год); разработал методику испытаний на полиграфе (1935 год); основал специализированную фирму для серийного выпуска этих приборов и школу по подготовке операторов полиграфа (1938 год). Именно Килер стал первым, кто применил методику опроса на полиграфе при подборе кадров и в сфере частного бизнеса. Он основал первую фирму для серийного выпуска этих приборов и первую школу по подготовке специалистов в данной области. Полиграф Килера был использован в Чикагской лаборатории расследований преступлений. Килер к 1935 году обследовал более 2000 подозреваемых лиц. Он первый кто ввел канал регистрации движения (тремора)[2]. 

 С этого момента полиграф получает официальное признание в США.

1932. Полиция Калифорнии активно применяла аппаратурный метод "детекции лжи" в своей работе. К 1932 году (т.е. примерно за десять лет эксплуатации) метод был применен в 1928 случаях при розыске тел жертв. Проверки на "детекторе лжи" постепенно стали применяться полицейскими подразделениями ряда штатов США. В 1935 г. на "детектор лжи" обратило внимание Федеральное бюро расследований США, которое в 1938 году впервые (после В. Марстона) применило полиграф при расследовании дела о шпионаже. 

К концу 30-х годов в США три фирмы наладили серийный выпуск "детекторов лжи". Около сотни полицейских подразделений в двадцати восьми штатах страны активно использовали эти приборы в своей работе, а десятки банков и коммерческих фирм северных штатов внедрили полиграф для проверки персонала при найме на работу и в ходе служебных разбирательств. 

1940. С началом Второй мировой войны Американское психологическое общество предпринимает специальное исследование для оценки надежности применения проверок на полиграфе в интересах государства. Проведя тщательный анализ достигнутого на тот момент уровня развития "технологии" проверок на полиграфе и практики применения этого метода в правоохранительных целях и в бизнесе, исследовательский комитет констатировал, что "методы детекции лжи разработаны в достаточной мере, существуют необходимые технические средства и имеется в наличии определенное число хорошо подготовленных специалистов. Из перечисленных трех факторов наиболее важным является человеческий, так как именно от него зависит успех или неуспех усилий по детекции лжи. При наличии компетентного специалиста результаты проверок на полиграфе оказываются весьма полезными. Когда такие специалисты отсутствуют, применение метода и аппаратуры не должно осуществляться".

В итоге применению этого метода в интересах государственных органов США был дан "зеленый свет", и в начале 40-х годов он стал применяться в целях защиты государственной тайны. "Детектор лжи" был применен для проверки персонала, работавшего над созданием атомной бомбы в исследовательском центре Оук-Ридж. Эти проверки на полиграфе выполняли (по контракту) специалисты одной из частных фирм. 

1943. В годы Второй мировой войны американская армия уже располагала группой полиграфологов. В конце войны перед армейскими полиграфологами была поставлена важная задача по проверке 274 немецких военнопленных, выдвигавшихся на высшие полицейские должности в послевоенной Германии. Команда из семи опытных полиграфологов при проверке устанавливала принадлежность к нацистской или коммунистической партии, участие в саботаже или диверсиях, службу в СС или гестапо, совершение серьёзных преступлений и проч. 

Результаты показали, что 156 человек (57 %) пригодны к выдвижению на руководящие посты. Относительно восьми проверявшихся (3 %) мнения специалистов разошлись, а остальные 110 кандидатур (40 %) было рекомендовано отклонить. Из числа последних были выявлены и сознались в принадлежности к нацистской партии, СС или гестапо -27 человек (в том числе и казначей этой партии середины 30-х годов), в принадлежности к германской компартии - три человека и т.д. 

1947. Результативность проверок на "детекторе лжи" не осталась незамеченной, и этот метод стал активно внедряться в деятельность силовых структур США. Созданное в 1947 году Центральное разведывательное управление (ЦРУ) США стало использовать полиграф в ходе своих специальных операций, а также при отборе кадров. К концу 40-х годов проверке на "детекторе лжи" подвергались все без исключения лица, поступавшие на службу в ЦРУ. С 1948 года американская армия начала готовить кадры полиграфологов в открывшемся в том же году Институте Л. Килера (г. Чикаго) - единственном в стране учебном заведении данного профиля.

1960-1980. Таким образом, данный метод все прочнее стал входить в практику правоохранительных органов и ряда федеральных ведомств США. В 50-60 годы проверки на полиграфе активно начинают проводиться в сфере частного предпринимательства, и к середине 80-х годов в США уже насчитывалось более 5000 операторов полиграфа, осуществлявших около 2 миллионов испытаний.

К концу 90-х годов США выполняли ежегодно не менее миллиона проверок на полиграфе, то есть больше, чем все остальные страны мира, вместе взятые. Нельзя не упомянуть об одном интересном факте из истории применения полиграфа в США. В 1985 году был рассекречен отчет Агентства национальной безопасности о применении проверок на полиграфе, из которого следовало, что в этом ведомстве было выявлено 12 человек, непосредственно работавших на иностранные разведки или являвшихся родственниками таких лиц.

1992. Следующим шагом в техническом совершенствовании полиграфов явилось появление в 1992 г. компьютерных электронных полиграфов. Американская фирма Stolting предложила свою разработку - Computerized Polygraph System (CPS), а московская фирма "Инекс - полиграф" - компьютерный электронный полиграф РМ-002, известный на западном рынке как Digital Polygraph System (DPS). Компьютерные полиграфы избавляют оператора от некоторых рутинных моментов деятельности, обеспечивают ему "компьютерную" поддержку в решении экспертных задач и существенно уменьшают время и трудоемкость обработки результатов обследования. 

1998. Ведущие полиграфологи этой страны объединены в Американскую ассоциацию полиграфа (ААП), которая в 1998 году насчитывала 1800 членов (627 полиграфологов, работающих в частном секторе, 312 - в федеральных ведомствах и 861 - в правоохранительных органах)[19].

Федеральными пользователями полиграфа в США являются ЦРУ, Агентство национальной безопасности, ФБР, министерства обороны, финансов, труда, транспорта и др. [2], [19]


Развитие и применение полиграфа в разных странах

Азия, Африка

Азия. В Азии проверки на полиграфе применяются в Ливане, Объединенных Арабских Эмиратах, Гонконге, Саудовской Аравии, Иордании, Кувейте, Малайзии, Пакистане, Таиланде, на Тайване и на Филиппинах. Специалисты этих стран получили профессиональную подготовку в США, Израиле или Японии. 

Африка. 1978. В Африке полиграф появился в конце 70-х годов. Первым пользователем этого метода в 1978 году стала Южно-Африканская Республика (ЮАР). В настоящее время проверки на полиграфе во всё увеличивающихся объёмах применяются как государственными органами, так и частным сектором страны, а Ассоциация полиграфа Южной Африки, объединяющая профессиональных полиграфологов, добивается принятия закона, который бы регулировал подготовку специалистов и использование метода. 

Кроме ЮАР, специалисты по проверкам на полиграфе имеются в Марокко, Египте, Кении и Нигерии. [2], [19]

Великобритания

1981. Впервые отношение к полиграфу было официально высказано Королевской комиссией по уголовно-процессуальным вопросам в 1981 году. Изучив опыт использования полиграфа в США, комиссия пришла к выводу о том, что "хотя полиграф может быть полезен при проведении расследований, отсутствие уверенности в нем с доказательственной точки зрения говорит против его внедрения в судебную практику страны". 

Однако вскоре позиция Великобритании по данному вопросу была подвергнута серьёзному испытанию. В 1981 году английская контрразведка задержала Джефри Прайма, одного из руководящих сотрудников Штаб-квартиры правительственной связи (ШКПС) - спецслужбы Великобритании, занимающейся радиоэлектронной разведкой, который в течение многих лет поставлял ценную секретную информацию КГБ СССР. 

По оценке правительственной комиссии, занимавшейся расследованием, ущерб, нанесенный Праймом, был очень велик. По заключению правительственной комиссии, поведение Дж. Прайма никогда не вызывало подозрений службы безопасности его ведомства, и он был арестован только после того, как жена заявила на него в полицию. 

1983. Пока шло расследование по делу Прайма, члены учрежденной правительством Маргарет Тетчер специальной комиссии посетили США и изучили опыт системы проверок персонала ЦРУ и АНБ и в 1983 году пришел к выводу о необходимости введения в английских спецслужбах системы отбора и проверки кадров. 

М. Тетчер осенью 1983 года откомандировало восемь сотрудников английской контрразведки на трехмесячные курсы в Школу полиграфа министерства обороны США и закупило для них в США шесть полиграфов. 

Узнав об этом, профсоюз работников государственных и общественных служб, объединяющий 85000 членов, предпринял активную кампанию против полиграфа и провел в Лондоне в декабре 1983 года конференцию "Полиграф, обеспечение безопасности и права человека". 

1984. Стремление правительства Великобритании ввести обязательную периодическую проверку на полиграфе государственных служащих и, в первую очередь, кадрового состава английских спецслужб вызвало открытую оппозицию не только рядовых, но и руководящих сотрудников. Однако, правительство Великобритании, в апреле 1984 года проверку на полиграфе прошли 20 руководящих сотрудников ШКПС. 

Конгресс Британских тред-юнионов принял специальную резолюцию, в которой призвал к законодательному запрещению использования этих машин, как в государственном, так и в частном секторах. 

1993. Острая оппозиция внедрению полиграфа в Великобритании сыграла свою роль: решение правительства увязло в согласованиях и, как констатировала осенью 1993 года газета "Гардиан", "попытки правительства ввести проверку на полиграфе сотрудников спецслужб натолкнулись на массовый протест персонала, в результате чего проведение этой акции было отложено на "неопределенный срок" [2], [19].

Европа

Швейцария, Германия, Нидерланды, Швеция и Норвегия. 1995. Страны Европы на протяжении десятилетий относились негативно к внедрению полиграфа в деятельность своих правоохранительных органов. Однако во второй половине 90-х годов наметилась тенденция распространения полиграфа в странах Западной и Северной Европы, которые традиционно отвергали возможность его использования. Этими странами являются Швейцария, Германия, Нидерланды, Швеция и Норвегия. Суды в этих странах при вынесении приговора могут принимать во внимание результаты, полученные с помощью полиграфа. 

ФРГ. В Германии психиатр Отто Ловенштейн для "детекции лжи" разработал инструмент, который регистрировал движения сидящего человека и его дыхание. Однако при всей перспективности его работ они остались лишь лабораторными экспериментами, не получившими реального выхода в правоохранительную практику. 

1995. Несмотря на присутствие американских войск в послевоенные годы в Федеративной Республике Германии, это не повлекло за собой внедрения полиграфа в деятельность государственных органов этой страны. Напротив, применение полиграфа в ФРГ было запрещено. Ситуация начинает меняться только в середине 90-х годов. По данным американских специалистов, в Германии сейчас пять профессиональных полиграфологов. 

Франция, Великобритания, Италия и Испания. По оценке американских специалистов, по два-три полиграфолога имеется во Франции, Великобритании, Италии и Испании, однако в этих странах полиграф еще не нашел заметного применения. 

Словения, Болгария, Босния, Венгрия, Сербия. По оценке американских специалистов, определенные возможности по развитию проверок на полиграфе существуют в таких странах, как Словения (располагает 5-ю специалистами), Болгария – 6-ю, Босния – 3-мя, Венгрия 5-ю и Сербия - 5-ю. 

Эстония. 1992. После распада СССР Эстония стала первой из стран Прибалтики, проявившей интерес к проблеме полиграфа. Сотрудником юридического факультета Тартуского университета Пеэлом Пруксом в 1992 году была подготовлена монография "Уголовный процесс: научная "детекция лжи "" - первая серьёзная научная работа по проблеме полиграфа, вышедшая на русском языке. В Эстонии в середине 90-х годов было два профессиональных полиграфолога  [2], [19].

Израиль

1959. В 1959 году один из сотрудников израильской полиции прошел подготовку в "Колледже детекции лжи" в Чикаго, положив тем самым начало внедрению полиграфа в деятельность полиции Израиля. 

Крупнейшим пользователем полиграфа в стране является полиция, которая имеет большой опыт применения этого метода в своей деятельности. Еще в середине 70-х годов израильская полиция ежегодно осуществляла более тысячи проверок с помощью этого прибора. В израильской полиции существует специальная лаборатория, занятая разработкой и совершенствованием методических и технических средств "детекции лжи", а также действующая при Главном управлении полиции Израильская школа полиграфа, которая готовит специалистов-полиграфологов. 

Вторыми по значимости пользователями полиграфа в стране являются израильские спецслужбы, которые применяют его в ходе расследований и при найме на службу. 

Третьим потребителем услуг по проверкам на полиграфе является частный сектор страны. В стране существует много частных полиграфных агентств, которые работают по всей стране, но они, как правило, имеют дело с расследованиями в сфере предпринимательства. 

Скрининговые проверки на полиграфе используются в Израиле достаточно редко. Активными пользователями полиграфа являются страховые компании, которые часто предлагают пройти проверку на полиграфе лицам, требующим страховых компенсаций, в качестве условия быстрого решения вопроса. 

В настоящее время в стране, по разным оценкам, от 60 до 110 полиграфологов. Не менее трети, которых работает в сфере частного предпринимательства; это специалисты, ушедшие с государственной службы. Значительное число израильских полиграфологов является членами Американской ассоциации полиграфа  [2], [19].

Индия

1948. Индия впервые проявила интерес к проверкам на "детекторе лжи" в 1948 году в связи с убийством Махатмы Ганди. Прошедший шестинедельную подготовку в США офицер индийской полиции использовал полиграф для сужения круга лиц, подозревавшихся в причастности к заговору. После нескольких случаев использования в ходе расследований применение полиграфа было приостановлено вплоть до начала 70-х годов. 

1969. После двадцатилетнего перерыва в 1969 году правительство Индии приняло решение о создании отдела полиграфа при Центральной криминалистической лаборатории Центрального бюро расследований. Отдел начал функционировать в 1974 году.

80-е. к середине 80-х годов отделения полиграфа уже были открыты в пяти штатах страны, и в период до 1987 года в Индии было выполнено в интересах правоохранительных органов около 3000 проверок на полиграфе, причем ни разу суды не выступили с запретом применения полиграфа следственными органами. 

1985. Распространение проверок на полиграфе в стране, по мнению индийских специалистов, сдерживается частично языковыми причинами (т.к. население Индии говорит на 15 языках), а в основном - инертностью мышления потенциальных пользователей (юристов, полицейских и проч.). В связи с этим директор Бюро полицейских исследований МВД Индии, выступая в 1985 году на 6-й Всеиндийской криминалистической конференции, призвало все полицейские подразделения Индии шире использовать эту научную технику допроса  [2], [19]. 

Канада

50-е. Развитие проверок на полиграфе в этой стране происходило в условиях взаимоисключающих влияний США и Великобритании. Находясь под сильным влиянием Великобритании в области правовых и процессуальных норм, Канада медленно вводила проверки на полиграфе в правоохранительную сферу. Начав использовать этот метод в 50-е годы, Канада готовила специалистов в американских учебных заведениях вплоть до 1978 года, когда при Канадском полицейском колледже были образованы курсы полиграфологов, созданные по образцу Института полиграфа Министерства обороны США. 

90-е. В середине 90-х годов в Канаде насчитывалось около 120 полиграфологов. По оценке специалистов ААП, в настоящее время эта страна является вторым, после США, пользователем полиграфа, применяя его преимущественно в ходе уголовных расследований и, значительно реже, для скрининговых проверок кадров (как в государственных учреждениях, так и в бизнесе). Канадская полиция активно применяет полиграф в своей работе, в частности, в тех случаях, когда необходимо сузить круг подозреваемых, определить, было ли совершено преступление, идентифицировать виновных и получить признания вины, установить преувеличение или, наоборот, замалчивание информации и, наконец, собрать дополнительную информацию. Большинство проверок предпринимается в отношении подозреваемых, однако испытаниям подвергаются также свидетели, потерпевшие и истцы. В начале 80-х годов "около половины из 4700 ресторанов компании "Макдоналдс" проводили скрининговые проверки на полиграфе нанимаемого на работу персонала"  [2], [19].

Китай 

40-е. В начале 40-х годов полиграф появляется в Китае, для которого США в 1943 году подготовили несколько специалистов. После окончания гражданской войны в Китае специалисты по работе с полиграфом и сами приборы были вывезены на Тайвань. 

50-е. После окончания гражданской войны в Китае и образования КНР, полиграф попадает в этой стране в немилость из-за установившегося под влиянием СССР негативного отношения к этому прибору. В 50-е годы в стране была проведена кампания, в ходе которой ученые подвергли "детектор лжи" резкой критике. 

60-е. После ухудшения в середине 60-х годов советско-китайских отношений точка зрения на полиграф изменилась, и китайские государственные органы приобрели в США многоканальный полиграф для использования его в целях "детекции лжи". Руководство страны поручило одному из научно-исследовательских институтов Академии наук КНР изучить прикладные возможности этого приобретения, однако развернувшаяся в стране культурная революция прервала начатые исследования. 

1980. В 1980 году руководство страны направило группу китайских специалистов в Японию для изучения практики применения проверок на полиграфе. Итоги поездки привели к выводу о том, что "детекторы лжи" имеют под собой научную основу, а позиция полного отрицания этого метода, имевшая место в прошлом, была неверной". 

1987. В 1987 году один из преподавателей психологического факультета Педагогического университета весьма успешно применил имевшееся у него лабораторное оборудование в целях "детекции лжи" в ходе расследований, проводившихся Шанхайским городским управлением общественной безопасности. Эти работы привлекли внимание правоохранительных органов страны, и в некоторых учебных заведениях Министерства общественной безопасности были начаты исследования и введены курсы лекций по "технологии полиграфа". 

1990. В 1990 году Министерство общественной безопасности обратилось в Департамент полиции штата Мичиган (США) с просьбой о проведении в КНР лекций по вопросам использования полиграфа и содействии в получении американских полиграфов. Одновременно с этим китайским специалистам было поручено разработать собственные полиграфные средства из-за трудностей в приобретении таких приборов в США. Через некоторое время Институт автоматики Академии наук КНР разработал собственный полиграф, позволявший осуществлять психофизиологический метод "детекции лжи". Когда прибор был уже создан, США уведомили китайских специалистов о том, что предоставление этой технологии коммунистическому Китаю - дело будущего и в настоящее время невозможно. 

1991. Усилиями специалистов Министерства общественной безопасности в мае 1991 года в КНР был создан компьютерный полиграф, что дало возможность активно внедрять проверки на полиграфе в правоохранительную сферу. 

В настоящее время в КНР около 50 полиграфологов, и в ближайшем будущем китайская полиция планирует иметь хотя бы по одному полиграфологу на 3000 полицейских участков. По оценке американских специалистов, к 1997 году полиграфологи появились в трети китайских провинций. Одна из частных пекинских фирм выпускает компьютерный полиграф PG-1; ведутся разработки нового компьютерного полиграфа SPS-2000  [2], [19].

Латинская Америка

1995. Ведущим пользователем полиграфа в Латинской Америке является Сальвадор, который использует этот метод более тридцати лет, и к середине 90-х годов уже располагал 28 специалистами. Кроме Сальвадора, проверки на полиграфе применяются в Мексике, Боливии, Гватемале, Бразилии, Венесуэле, Аргентине, Уругвае, Панаме, Ямайке, Гондурасе и Пуэрто-Рико. 

1997. В 1997 году в Мехико прошла первая ежегодная конференция Латиноамериканской ассоциации полиграфологов, объединившая профессиональных полиграфологов, работающих в странах этого региона. 

По оценке директора агентства по борьбе с наркотиками (США) для создания эффективной службы по борьбе с наркотиками в такой коррумпированной стране, как Мексика, потребуется от 10 до 20 лет. 

Из четырех существовавших в стране подразделений по борьбе с наркотиками три оказались коррумпированными и полностью неэффективными. Проверка на полиграфе сотрудников Специального отдела прокуратуры по преступлениям против здоровья показала, что из 2200 человек только 560 впоследствии были допущены к работе. Вновь созданный Специальный отдел прокуратуры по преступлениям, связанным с наркотиками, ввел обязательные проверки на полиграфе всех поступающих на службу. 

Работающий персонал каждые четыре месяца проходит специальные тесты на наркотики или проверки на полиграфе, либо то и другое вместе. Для восстановления работоспособности службы по борьбе с наркотиками в ближайшее время планируется получить в США полиграфы и подготовить там же более двух десятков полиграфологов (общая стоимость данной программы - более 200 000 $). Из-за угроз, поступивших в адрес полиграфологов, программа развертывается в условиях повышенной секретности  [2], [19]. 

Польша

1936. В Польше полиграф появляется в 1936 году, его приобретает варшавский Институт психогигиены. И хотя исследователи проявили интерес к применению полиграфа в следственной работе (о чем свидетельствует одна из публикаций, появившаяся в печати в 1939 г.), начавшаяся война отодвигает внедрение полиграфа в Польше на четверть века. 

1958. В послевоенные годы отношение к проверкам на полиграфе в Польше, как и в других социалистических странах, было негативным, что, в частности, было отражено в опубликованном профессором Павлом Хорошовским в 1958 году учебнике "Криминалистика". По утверждению автора, "в практике детектор лжи является ничем иным, как устройством, предназначающемся для углубления атмосферы устрашения допрашиваемого лица". Однако вскоре мнение профессора меняется радикальным образом. Причиной пересмотра его взглядов было то, что он в качестве стипендиата провел полгода в США, получил в пользование "детектор лжи" и освоил методики его прикладного применения. Так, в начале 60-х годов попал в Польшу психофизиологический метод "детекции лжи", который именовался в польской литературе тех лет, как "американское гестапо". 

1963. Летом 1963 года по постановлению областной прокуратуры в Ольштыне П. Хорошевский впервые применил проверку на полиграфе при расследовании дела об убийстве. Через год воеводский суд в Люблине обратился к П. Хорошевскому с просьбой провести проверку группы обвиняемых на полиграфе. После указанных выше работ профессора П. Хорошевского, полиграф постепенно начал проникать в деятельность правоохранительных органов Польши. 

1968-1976. В 1968 году полиграф был применен по делу о шпионаже, возбужденному особым военным судом в Быдгоще. Проверка проводилась в присутствии прокурора. В 1969 году МВД Польши закупило в США полиграф, и к 1976 году на нем были выполнены проверки лиц, проходивших по 223 делам. 

В настоящее время польская полиция насчитывает не менее 15 полиграфологов и активно применяет проверки на полиграфе в оперативно-розыскной и следственной работе  [2], [19].

 Россия

1920 (Лурия). Заметное развитие аппаратурного психофизиологического метода "детекции лжи" в США не осталось без внимания, и в 20-е годы интерес к выявлению у человека скрываемой им информации с помощью лабораторных приборов появляется сразу в нескольких странах.
Первые опыты по детекции лжи были проведены в СССР в 20-е годы практически одновременно с созданием полиграфа в США. Молодой советский психолог Александр Романович Лурия (позднее - академик АПН СССР) усовершенствовал весьма популярный в экспериментальной психологии тех лет ассоциативный метод и применил его для выявления скрываемой информации. 

Ассоциативный метод заключался в следующем: испытуемому предлагали различный набор стимулов (например, слов), связанных с преступлением или ярким, значимым событием и нейтральных стимулов не связанных с исследуемым событием.

При предъявлении стимула испытуемый должен был сжимать грушу или нажимать на кнопку при этом фиксировалось сила или задержка нажатия.

Если информация была известно-значимой, испытуемый давил на грушу более резко или более сильно и резко нажимал на кнопку.

Тогда же было сформулировано и первое определение полиграфа - "многоцелевой медико-биологический прибор, предназначенный для регистрации нескольких параллельно протекающих физиологических процессов: дыхания, кровяного давления, биотоков (мозга, сердца, скелетной и гладкой мускулатуры и т. п.) и пр.".

Лурия предположил, что ассоциация, связанная со значимым событием проявляется и в других физиологических реакциях организма. Он применил полиграф для детекции лжи после исследования ассоциативного метода. После этого получил признание специалистов в области лайдетекции. Однако уже на этом этапе советские ученые испытывали сильное противодействие властных и околонаучных кругов, поскольку многие боялись появления приборов, позволяющих объективно устанавливать истину и, которые нельзя убедить дать "нужные" показания, используя аргумент "классовой необходимости".

Оценивая разрабатываемый метод, А.Р.Лурия был уверен, что от него можно "со временем ждать большой практической пользы". В то же время ученый предупреждал: "лучше ещё несколько лет серьёзной, вдумчивой лабораторной работы, чем один неосторожный и преждевременный шаг, один неспелый вывод, который может скомпрометировать это серьёзное дело" [14].

          1937. В 1937 году, выступая по проблеме оценки доказательств в советском уголовном процессе, Генеральный прокурор СССР А.Я.Вышинский подверг жесткой критике метод "открывать преступников при помощи сфигмографа, отмечающего изменения в кровообращении обвиняемого", т.е. психофизиологический метод "детекции лжи". Неудивительно, что после подобного заявления Генерального прокурора судьба этого метода оказалась предрешенной на долгие годы.

Отвергая психофизиологический метод выявления скрываемой информации, правоведы утверждали, что под квазинаучной фразеологией скрывается варварство и произвол, а "научные" гнусности вроде аппаратов для чтения мыслей обвиняемого не могут быть расценены иначе, как инквизиция на новый лад, как дикое надругательство над человеком, попавшим в руки буржуазному суду и превращенным в объект для расправы и истязаний. Александр Лурия вынужден был прекратить свои исследования.

        В послевоенное время редко появляющиеся работы из-за рубежа по вопросам полиграфа, также вызывали резкий негативизм. Последовавшее в начале 50-х годов резкое увеличение проверок на "детекторе лжи" в США не привлекло внимание советской криминалистической или психологической науки. 

В России полиграфы для детекции лжи использовали только в психиатрической экспертизе. Испытуемым, совершивших убийство, и выдававших себя за невменяемых, предлагали проверку на полиграфе. Им предлагали ряд вопросов, связанных и несвязанных с преступлением. Если гражданин реагировал на слова даже не связанные с преступлением (частотой пульса, давлением крови), то делался вывод, что он симулирует душевное расстройство.

В 1959 году в Краснодарской психиатрической больнице А. Сычевым и В. Варламовым был разработаны первые аналоговые полиграфы (трех- и шестиканальные) для психиатрических экспертиз соответствующие международным стандартам.

1975. Исследования возобновились только в конце 60-х годов. Поводом для этого послужила серия провалов агентов одной из самых сильных разведок соцлагеря - восточногерманской "Штази". Отлично подготовленные агенты разоблачались при помощи полиграфа. Об этом немедленно стало известно в КГБ, и в одном из закрытых НИИ была создана группа для исследования психофизиологических процессов. Результаты многолетней научной работы привели к появлению в 1975 году приказа председателя КГБ СССР Юрия Андропова о создании специального подразделения по прикладному применению аппаратного метода детекции лжи. Также  в 70-е годы опытное применение психофизиологического метода "детекции лжи" начали осуществлять и в МВД СССР.

1987. В 1987 году первый компьютерный полиграф был впервые создан В. Варламовым на российской фирме «Инвасеть». Этот полиграф выпускался малыми партиями под названием «Эдельвейс-4» и «Эскулап». 

1989. В 1989 году выпуск этих полиграфов был прекращен из-за отсутствия правовой базы.

1991. Впервые детектор лжи был открыто применен в России в 1991 году по инициативе Генеральной прокуратуры СССР при расследовании дела об убийстве священника Александра Меня. Вину за совершенное преступление взял на себя некий Геннадий Бобков. Бобкова проверили на полиграфе, и выяснилось, что тот просто оговорил себя под давлением следствия.

В 1992 году группа специалистов в составе И. Дудника, А. Васильева, С. Иванова и А. Полякова на базе корпорации "Инекс" создала первый образец отечественного компьютерного электронного полиграфа.

Решающую роль в становлении опросов с использованием полиграфа сыграл "Закон об оперативно-розыскной деятельности в Российской Федерации" (1992 г.), который дал надежную правовую основу практическому применению данного метода. В соответствии с этим законом 1 марта 1993 г. Генеральная прокуратура и Министерство юстиции России одобрили применение опросов с использованием полиграфа органами Министерства безопасности России. Позднее такое право получили органы Министерства внутренних дел и Федеральной службы налоговой полиции России. 

В 1993 году началось использование проверок на полиграфе в целях защиты коммерческой и банковской тайны. Первыми пользователями стали частные московские охранные предприятия и коммерческие банки, куда переходили на работу специалисты из спецслужб, овладевшие методом ОИП.

В 1993-1995 году началось активное производство полиграфов для коммерческой и правоохранительной деятельности. Первыми фирмами были «Авикс» и «Инекс». Далее были созданы фирмы «Геолид», «Гротек», «Эпос».

Отсутствие правовых норм привело к тому, что было подготовлено много «специалистов-недоучек», которые несли больше вреда, чем пользы.

В 1993 году во ВНИИ МВД был создан специальный отдел, который занимался внедрением полиграфа в органах внутренних дел. Были сформированы две группы: одна при ВНИИ МВД, другая при ГУВД по Краснодарскому краю. Однако темпы внедрения полиграфа были неудовлетворительные.

В 1994 году начались массовые подготовки операторов полиграфа. Из-за отсутствия проведения качественных научных исследований качество подготовки на курсах было не очень высоким. Эта тенденции сохранялась и до 2000г. – программа подготовки московской и краснодарской школ далека от норм международных стандартов [6].

28 декабря 1994г. в МВД вступила в действие «Инструкция о порядке использования полиграфа при опросах граждан» (№437 ДСП).

В 1996 году  ФСНП приступила к использованию полиграфа. В США было закуплено необходимое оборудование. Введена Инструкция «О порядке применения специальных психофизиологических исследований федеральными органами налоговой полиции». Основная сфера применения полиграфа – скрининговый прием на работу.

В 1996 году  ФСНП организовала курсы по подготовке операторов полиграфа. На этих курсах проходят обучение операторы ФСБ, ФСНП, МВД, министерства юстиции.

В мае 1997 года в ФСБ России ввели “Инструкцию о порядке применения органами ФСБ опроса с использованием полиграфа”.

Осенью 1997 году для  активизации использования полиграфа в оперативно-розыскной деятельности МВД России издало распоряжение «О мерах по интенсификации использования полиграфа в органах внутренних дел РФ».

В настоящее время в органах МВД используется более 200 полиграфов. Проведено большое количество расследований.

В 1994 году представитель фирмы "Инекс" был приглашен в США с сообщениями о возможностях применения российского полиграфа и демонстрацией его работы. Презентации прошли в Американской полиграфической ассоциации, а также в Институте полиграфических исследований на военной базе Министерства обороны Соединенных Штатов Америки в Алабаме.  В этом же году Американская полиграфическая ассоциация впервые за свою историю приняла в свои ряды российских граждан. Ими стали сотрудники "Инекса": О. Артюхин, А. Васильев, И. Дудник, А. Мейтин и Е. Барченков.

В 1994 году корпорацию посетил известный специалист в области теории и практики применения полиграфа доктор Г. Борланд, начальник департамента исследований института полиграфа МО США.

В 1995 году была создана общественная организация "Русская ассоциация "Полиграф", объединившая специалистов и сторонников проверок на полиграфе, ставивших своей целью способствовать цивилизованному внедрению этого метода в деятельность государственных органов и в сферу частного предпринимательства. Устанавливая высокие квалификационные и моральные требования к деятельности полиграфологов, ассоциация декларировала "Основные принципы и нормы профессиональной деятельности операторов полиграфа - членов "Русской ассоциации "Полиграф" [5].

В 1997 г. Генеральная прокуратура и министерства юстиции и здравоохранения России одобрили применение опросов с использованием полиграфа при проверке лиц, получающих допуск к государственной тайне.

21.02.1996. ФСНП ввела в действие документ «О порядке применения СПФИ федеральными органами налоговой полиции»

Осенью 1998 года министерство обороны России приняло ведомственную инструкцию, в которой разрешено применение полиграфа к военнослужащим и гражданским лицам при допуске к государственной тайне при заключении контрактов.

В 1999 году для создания правовой основы и защиты потребителей полиграфа от «специалистов-недоучек» в области частного бизнеса и коммерческой деятельности Российское агентство экономической безопасности и управления рисками Торгово-промышленной палаты России ввело в действие два стандарта:

21 февраля 2003 года вступил в силу приказ ФСНП N 246, согласно которому ФСНП при возникновении подозрения в неуплате налогов могут предложить налогоплательщику пройти проверку на детекторе лжи. Однако в силу нового указа президента (в марте 2003 года) ФСНП перешла (по количеству персонала) на 2/3 перейти под юрисдикцию МВД и на 1/3 под юрисдикцию отдела по борьбе с незаконным оборотом наркотиков (с 1 июля 2003г). 

Румыния

1974. В 1974 году Институт криминалистики, оценивая возможные новые средства борьбы с преступлениями, проанализировал опыт США в использовании полиграфов в правоохранительных целях, который послужил толчком к внедрению этого метода в деятельность полиции Румынии. 

1975. В 1975 году Институт криминалистики обратился в США за приобретением полиграфов, однако, получив там отказ из-за существовавшего эмбарго на поставки этой техники в коммунистические страны, приобрел четыре прибора в Японии. 

В связи с неверием большинства руководства румынской полиции в возможности "детектора лжи", специалистам было запрещено применять полиграф в реальных расследованиях, но было позволено проводить с его помощью проверки по "старым" (2-10-летней давности) делам, оставшимся нераскрытыми. Выполненные работы оказались весьма успешными: в результате применения полиграфа было раскрыто несколько серьезных и запутанных преступлений. 

1978. В 1978 году в Румынии, в связи с гонениями на психологию, приведшими к закрытию факультетов психологии и Национального института психологии, внедрение полиграфа в практику затормозилось, но, в 1980 году для центральных полицейских лабораторий было закуплено два американских полиграфа. Это позволило специалистам проводить от 600 до 800 проверок на полиграфе ежегодно - преимущественно по делам, в которых классические следственные методы не давали необходимого результата. 

В настоящее время в Бухаресте при Институте криминалистики Департамента полиции существует центральная лаборатория полиграфа, которая осуществляет постоянный контроль за качеством выполнения проверок на полиграфе и проводит курсы повышения квалификации. Установлены правовые нормы использования полиграфа, соблюдающие законные права и свободы граждан. 

Разрешено применение полиграфа при расследовании дел о коррупции в полиции в тех случаях, когда традиционные методы расследований "не работают". В целом, в период с 1984 по 1995 гг. количество лабораторий полиграфа в Румынии возросло с шести до восемнадцати, и в будущем планируется создание таких лабораторий во всех 41 областях страны. Одна из основных проблем на этом пути - подготовка кадров полиграфологов  [2], [19].

США

В США полиграф в настоящее используют большое количество федеральных ведомств:

· Агентство национальной безопасности (АНБ) США.

· Управление уголовных расследований (УУР) Армии США.

· Управление разведки и безопасности (УРБ) Армии США.

· Следственная служба военно-морского флота (СС ВМФ) США.

· Управление специальных расследований (УСР) ВВС США.

· Отдел уголовных расследований корпуса морской пехоты (ОУР КМП).

· Федеральное бюро расследований (ФБР).

· Управление по борьбе с наркотиками (УБН).

· Секретная службы (СС) США (охрана президента).

· ЦРУ.

· Бюро по контролю за алкоголем, табачными изделиями и огнестрельным оружием.

· Почтовая служба США.

· Полицейские управления.

Также в США полиграф широко используют частные компании.

Использование полиграфа в федеральных ведомствах 

Созданное в США в 1947 году Центральное разведывательное управление сразу взяло на вооружение полиграф. 

С 1950 года он становится обязательным условием проверки всего кадрового состава.

С весны 1951 года Агентство безопасности вооруженных сил - предшественник Агентства национальной безопасности /АНБ/ США, занимающегося глобальной радиоэлектронной разведкой, стало внедрять полиграф. Успешное прохождение проверки на "детекторе лжи" обеспечивало ускоренный прием на работу. 

В 1951 году при Школе военной полиции в штате Джорджия была создана армейская школа полиграфологов, которая стала единственным учебным заведением в США, готовящим кадры специалистов для федеральных ведомств страны для использования полиграфа в вооруженных силах США. 

Начиная с 1953 года, АНБ США осуществляет проверку на полиграфе всех без исключения лиц, поступающих на службу в Агентство. 

В 1963 году федеральные ведомства страны осуществили более 20000 проверок на полиграфе различного целевого назначения. 

Несовершенство правового регулирования проверок на полиграфе министерством обороны, полицией и частным сектором и обусловленные этим (особенно в сфере бизнеса) злоупотребления данным методом вызвали озабоченность.

В 1963 году Конгресс США создал Межведомственную комиссию для изучения практики применения полиграфа в государственных органах. Межведомственная комиссия пришла к выводу, что, в связи с отсутствием достаточной научной обоснованности метода, "использование полиграфа в государственных органах должно быть, в целом, запрещено и разрешено только для обеспечения функций национальной безопасности, а также в ходе конкретных уголовных расследований". 

А применение полиграфа при найме на работу, для выборочной проверки или при назначении на ответственные должности разрешалось "только федеральным органам, выполняющим ответственные разведывательные и контрразведывательные миссии (наподобие ЦРУ)". 

В 1965 году Министерство обороны США ввело в действие ведомственную директиву - первый федеральный правовой акт, регламентирующий процедуру проверки на полиграфе, систему отбора и подготовки кадров для вооруженных сил и контроль за деятельностью полиграфологов, работающих в различных службах вооруженных сил. 

В начале 70-х годов в США начинается бум по использованию проверок на полиграфе, который привел к созданию в этой области достаточно мощной индустрии. 

В начале 80-х годов в стране насчитывалось около 6000 полиграфологов, функционировало около 30 школ по подготовке специалистов и осуществлялось ежегодно более 2 млн. проверок на полиграфе различного целевого назначения. 

В большинстве штатов США существовали свои законы', регламентировавшие применение полиграфа на региональном уровне, причем различие этих законов было весьма существенным - от возможности использования результатов в качестве доказательств в суде до полного запрета применения полиграфа в тех или иных сферах деятельности общества. 

Серия утечек информации по вопросам национальной безопасности из кругов, близких к администрации президента Рональда Рейгана осложнило процесс выработки внешней и оборонной политики США. 

Весной 1983 года президент Р. Рейган издает директиву "Защита информации, касающейся национальной безопасности". Согласно параграфу №5 этой директивы, от сотрудников государственных учреждений "можно потребовать прохождения испытаний на полиграфе, если это окажется необходимым в процессе расследования несанкционированного разглашения засекреченной информации. Инструкции и руководящие указания должны как минимум позволять руководству принимать меры к тому, чтобы отказ сотрудника от испытаний на полиграфе в рамках расследования конкретного случая разглашения всегда сопровождался отрицательными для него последствиями". 

Под действие президентской директивы попадали все лица, имевшие доступ к государственной тайне, - более 2,5 миллионов государственных служащих и около 1,5 миллионов сотрудников частных компаний, работавшие по контрактам с государственными учреждениями. 

В начале 80-х годов вооруженные силы применяли полиграф в 17-19% от общего числа проводимых расследований по уголовным делам и в 95% уголовных расследований, относящихся к преступлениям, по которым максимальное наказание определялось сроком 15 лет и выше. 

В 1983 году благодаря полиграфу, раскрываемость уголовных преступлений в армии США возросла до 64,7%, тогда как в среднем по стране эта цифра составляла в том же году 19,5 %. По результатам таких проверок были сняты необоснованные подозрения с тысяч американских военнослужащих. Особую озабоченность законодателей США вызывало применение полиграфа в ходе скрининговых процедур, предназначенных для проверки лиц при найме на работу или (как на том настаивал президент Р. Рейган) при допуске к государственным секретам. 

Скрининговые проверки на полиграфе широко применялись федеральными ведомствами и полицией США, способствуя тем самым решению двух важных задач - соблюдению "чистоты" кадров и профилактике служебных преступлений в этих учреждениях'. По оценке специалистов, основными причинами использования этого вида проверок служило то, что: 

а) они позволяют получить информацию, которую невозможно получить другими способами; 

б) с их помощью проще и легче установить необходимые данные по учетам; 

в) это самый быстрый, по сравнению с другими, метод отсева непригодных кандидатов; 

г) зная о проведении проверки, кандидаты более достоверно сообщали необходимую информацию в заявлении о приеме на работу; 

д) данное исследование позволяло принять работников, отвечающих более высоким требованиям. 

По данным министерства обороны, во многих случаях, когда была обнаружена шпионская деятельность, полиграф сыграл важную роль в обнаружении виновного в кругу подозреваемых лиц. Существуют примеры того, как шпионаж был обнаружен именно в ходе скрининговых проверок. Довольно часто полиграфолог указывал оптимальное направление деятельности следствия или склонял проверяемого к признательным показаниям. 

В 1985 г. в США был принят «Закон о допустимости применения полиграфа во всех случаях возможной утечки секретной информации», подробно регламентирующий порядок, условия проведения таких проверок и категории лиц, которые подлежат таким проверкам.

В 1985 году Конгресс принял решение о предоставлении министерству обороны США широких полномочий на применение полиграфа для проверки более четырех миллионов военных и гражданских служащих, имеющих доступ к секретной информации этого ведомства. 

В 1986 году для выполнения этого решения министерство обороны реорганизовало Школу операторов полиграфа (выпускавшую около 50 специалистов в год) в Институт полиграфа. 

Наряду с расширением применения полиграфа в федеральной сфере в стране наблюдалось растущее сопротивление полиграфу со стороны различных групп населения. Интересно отметить, что в том же году был рассекречен отчет АНБ о применении проверок на полиграфе, из которого следовало, что в последние годы в этом ведомстве было выявлено 12 человек, непосредственно работавших на иностранные разведки или являвшихся родственниками таких лиц. 

Полиграф в частном бизнесе

Наибольший размах скрининговые проверки получили в частном секторе США, который являлся крупнейшим пользователем полиграфа еще с довоенных времен. Причиной повышенного спроса на этот "товар" являлся постоянный рост краж денежных и материальных ценностей с промышленных предприятий и предприятий розничной торговли. 

Министерство торговли США опубликовало данные, свидетельствующие о том, что в результате так называемых преступлений против бизнеса, начиная с мелкого магазинного воровства и заканчивая хищениями, совершаемыми работающим персоналом, ежегодно теряются миллиарды долларов. Те фирмы, которые воспользовались скрининговыми проверками на полиграфе, быстро заметили сокращение числа краж внутри предприятий и скорое завершение расследований на фирме, которые без применения полиграфа потребовали бы значительно больше времени и средств. Подозрения в отношении тех сотрудников, которые могли совершить преступление в силу имеющегося доступа, возможности, мотивов или каких-нибудь иных обстоятельств, довольно быстро отпадали после проверки на полиграфе. Это позволяло освободить людей, не имеющих отношения к преступлению, от дальнейших допросов и дать им возможность спокойно работать, а следствию сконцентрироваться на узкой группе (в 2-3 человека) вероятных преступников. 

Однако, отсутствие жесткого правового регулирования применения полиграфа в сфере бизнеса и низкий, в целом, профессиональный уровень "коммерческих" полиграфологов и нарушение ими требований "технологии" проверок на полиграфе - всё это привело к снижению качества проверок, появлению ошибочных результатов со всеми вытекающими из этого последствиями. Общественные и профсоюзные организации США стали рассматривать использование полиграфа как "нарушение прав человека". 

В 1981 году было проведено более 1 миллиона проверок при трудоустройстве (с помощью этого прибора), что в пять раз больше, чем в 1975. За этот же период число фирм, специализировавшихся на проверках с применением "детектора лжи" по заказам работодателей, увеличилось более чем в два раза. 

Именно увеличение числа отказов при найме на работу, решения о которых принимались на основании результатов проверок на полиграфе, послужили причиной того, что проблема применения полиграфа в сфере бизнеса с конца 70-х годов неоднократно являлась предметом рассмотрения американских законодателей и создала определенный негативный фон, на котором стали развиваться события, описанные ниже. 

Закон о защите служащих от полиграфа

К началу 80-х годов прошлого столетия полиграф в США зарекомендовал себя как эффективное средство не только в раскрытии преступлений, но и при решении задач кадровой безопасности. Ежегодно в стране проводилось не менее миллиона обследований с использованием полиграфа, и чаще всего (около 300 тысяч) – в интересах частных работодателей: как часть предварительного собеседования при приеме на работу, для выявления нарушений среди сотрудников фирм и для составления рекомендаций на повышение. Соответственно, сильно возрос спрос, как на сам прибор, так и на услуги специалистов-полиграфологов. Индустрия полиграфа расширялась и привлекала все большее число специалистов. К сожалению, не все они действительно имели необходимую подготовку и опыт. Многие из них не соблюдали морально-этические нормы полиграфологов. Эти проблемы дополнялись тем фактом, что заказчики-представители частного бизнеса плохо ориентировались в проблеме и не могли определить уровень квалификации специалистов-полиграфологов, предлагающих свои услуги.

В результате выросло число ошибочно обвиненных и уволенных сотрудников.

В июне 1988 года Правительство США приняло «Закон о защите служащих от полиграфа» (Public Low № 100-347 «The Employee Polygraph Protection Act»). Этот закон EPPA был призван жестко регулировать использование полиграфа в частном бизнесе. В законе сказано, что его “целью является предоставление защиты служащим частных фирм от обследований на полиграфе при найме на работу или в процессе службы”. Закон определил, что частные компании могут использовать полиграф только для проверки тех сотрудников, в отношении которых есть серьезные основания для подозрения в злоупотреблениях против компании.

В то же время действие закона ЕРРА, ограничивающего применение полиграфа, не распространяется на государственных служащих, служащих компаний-подрядчиков правительства, а также сотрудников частных инкассаторских и частных охранных предприятий.

После принятия закона более 1500 полиграфологов потеряли работу. Частные компании, которые раньше использовали полиграф, начали терпеть потери из-за того, что были вынуждены искать более дорогие и менее эффективные методы обеспечения кадровой безопасности. 

Принятие закона дало и положительные эффекты. Например, ряды полиграфологов были очищены от недостаточно квалифицированных специалистов. В индустрии полиграфа были приняты более высокие стандарты использования метода. Стал возможным внутренний контроль специалистов в отрасли при распространении полиграфа на новые области применения.

Американская ассоциация полиграфа и ассоциации полиграфа в отдельных штатах определили четкие требования к специалистам-полиграфологам. Требования включают наличие сертификата учебного центра, одобренного Американской ассоциацией полиграфа, завершение специализированных курсов по проведению отдельных видов обследований (например, при расследовании сексуальных преступлений) и ежегодное посещение семинаров по вопросам применения полиграфа с целью повышения квалификации.

[2], [19]

Краткое содержание закона EPPA

Согласно EPPA наниматель может предложить работающему на его предприятии сотруднику пройти полиграфную проверку только при следующих обстоятельствах:

· при проведении специального расследования, связанного с нанесением материального ущерба предприятию;

· когда служащий имел доступ к исчезнувшим деньгам или ценностям;

· при наличии у нанимателя обоснованных подозрений о причастности служащего к хищениям, основанным на заявлении свидетелей или несоответствии в документации.

Во всех перечисленных случаях за 487 часов до проведения полиграфной проверки наниматель должен представить служащему аргументированное письменное уведомление с обоснованием необходимости такой проверки.

Этот закон не распространяется на коммерческие предприятия, заключившие контракты с федеральным правительством на некоторые виды деятельности, имеющие важное значение для обеспечения здоровья и безопасности граждан.

В случае если при поступлении на работу в какое-либо учреждение или компанию кандидаты должны проходить проверку на полиграфе, устанавливается четкое правило, которое предусматривает, на каком этапе рассмотрения заявления такая проверка проводится. О необходимости прохождения полиграфной проверки кандидат заранее предупреждается в анкете или рекламном проспекте предприятия, в связи, с чем он может принять решение о допустимости для него прохождения такого вида проверки.

Последствия внедрения EPPA
К 1991 году до 75 % возросло число подразделений полиции, применявших полиграф для отбора кадров и профилактики служебных преступлений. Едва упорядочив после выхода в свет Закона ЕРРА применение проверок на полиграфе в частном секторе страны, Конгресс США "санкционировал расширение использования полиграфа правоохранительными органами". При этом было обращено внимание на то, чтобы "это расширение предусматривало повышение качества контроля за проведением проверок". 

Во исполнение этой директивы' Ассоциация операторов полиграфа американской полиции, осознавая невозможность укомплектовать в сжатые сроки большинство полицейских подразделений высококвалифицированными специалистами данного профиля, разработала и в 1990 году начала внедрять в практику (при содействии Международной ассоциации офицеров полиции) общенациональную программу по качеству проверок на полиграфе, выполняемых в правоохранительных целях. 

В связи с вступлением в силу Закона ЕРРА более чем в три раза сократилось использование полиграфа в сфере частного предпринимательства, составив в начале 90-х годов около 400-500 тыс. проверок ежегодно. 

Число работающих в этой сфере полиграфологов сократилось примерно с 7,5 тыс. до 1,5-2,0 тысяч специалистов, а число частных школ по подготовке полиграфологов уменьшилось с 29 (в середине 80-х годов) до 10 в 1998 году. 

Частный сектор перестал быть ведущим пользователем полиграфа в США, уступив первые места федеральным ведомствам и органам правопорядка, в которых, по различным оценкам, в середине 90-х годов работало не менее 60 % из 5000 американских полиграфологов. 

Ведущие полиграфологи страны объединены в Американскую ассоциацию полиграфа (ААП), которая в 1998 году насчитывала 1800 членов (627 полиграфологов, работающих в частном секторе, 312 - в федеральных ведомствах и 861 - в правоохранительных органах). Членами ААП являются также 132 иностранных полиграфолога из различных стран Европы, Азии, Америки и Африки. 

В целом можно констатировать, что к концу 90-х годов США стали признанным мировым лидером в данной области и выполняют ежегодно не менее миллиона проверок на полиграфе, т.е. больше, чем все остальные страны мира, вместе взятые. 

Законы некоторых штатов

На уровне каждого штата существуют свои законодательные акты, регламентирующие применение полиграфа в трудовой и служебной деятельности.

В Нью-Йорке запрещено законом использовать анализатор голосового стресса при приеме на работу. 

Законодательство штата Джорджия (1985г.) предусматривает представление вопросов, которые предполагается выяснить заранее в письменном виде. Законы штата и города Балтимора освобождают от тестирования сотрудников федерального правительства и его учреждений, а также освобождают юристов, находящихся на государственной службе и ведущих частную практику. На основании этого же закона может быть тестирована на полиграфе охрана исправительных учреждений. 

Законы штата Вирджиния не допускают постановки вопросов о сексуальной жизни опрашиваемого до тех пор, пока ему не было предъявлено обвинение в сексуальном преступлении.

Имеется целый ряд ограничений в тематике выясняемых вопросов. При проведении полиграфного обследования не должны затрагиваться следующие вопросы:

- религиозные убеждения, принадлежность к религиозным организациям;

- убеждения и взгляды по общественным проблемам;

- сведения о взглядах и практике в сексуальной сфере.

При нарушении правил проведения проверки на полиграфе лицо, считающее, что ему нанесен моральный ущерб, может обратиться в суд. 

Параграф 1983 Свода законов США предусматривает: «Любое лицо, которое под предлогом закона, постановления, правила, обычая или обыкновения любого штата или территории лишает или вызывает лишение любого гражданина Соединенных Штатов или иного лица, находящегося под их юрисдикцией, прав, привилегий или иммунитетов, гарантированных Конституцией и законами, несет ответственность перед пострадавшей стороной по иску на основании закона, права справедливости или в порядке иной надлежащей процедуры возмещения ущерба».

Инструкция госдепартамента США

В итоге принятия Закона ЕРРА резко сократилось применение полиграфа в сфере бизнеса. Вместе с тем, при всех введенных ограничениях, действие этого закона не затрагивало интересы органов администрации всех уровней (от федерального до муниципального). 

После выхода в свет Закона ЕРРА госдепартамент США был вынужден подчиниться единым общегосударственным требованиям и в 1991 году ввел в действие ведомственную инструкцию "Политика в отношении проверок на полиграфе". 

Эта инструкция констатировала, что "проведение проверок  регламентируется конституцией и сводом законов США, законодательным актом о службе в госдепартаменте" и Законом ЕРРА. Согласно этой инструкции, полиграф разрешено использовать: 

а) в ходе уголовных расследований; 

б) при допуске работающего персонала к секретной информации; 

в) в процессе контрразведывательных расследований; 

г) в оправдательных целях, когда инициатором проверки выступает сотрудник госдепартамента, являющийся субъектом уголовного, служебного или контрразведывательного расследования[19].

Инструкция также установила, что "в соответствии с принятой в госдепартаменте политикой проведения проверок на полиграфе, любому кандидату на работу в данном ведомстве при определенных обстоятельствах может быть предложено прохождение указанной проверки на добровольной основе, и с санкции уполномоченных на то должностных лиц". 

Таким образом, применение полиграфа при решении кадровых вопросов достаточно полно регламентируется законодательством США [2], [19].

Турция и Сингапур

Турция

1984-1995. Турция является ярким примером быстрого внедрения проверок на полиграфе в деятельность правоохранительных органов. Если в 1984 году в стране не было ни одного специалиста, то четыре года спустя насчитывалось уже более шестидесяти полиграфологов, прошедших подготовку в США и оснащенных новейшей регистрирующей аппаратурой. В Турции существует заимствованная в министерстве обороны США система контроля качества выполнения проверок на полиграфе. К середине 90-х годов в стране была развернута собственная школа подготовки полиграфологов  [2], [19]. 

Сингапур 

1993-1996. является вторым примером активного внедрения полиграфа в правоохранительную систему. В 1993 году в стране не было ни одного полиграфа, а в 1996 - девятнадцать полиграфологов и третье место в мире "по плотности специалистов данного профиля на душу населения"  [2], [19]. 

Хорватия

1959. Работы были начаты в криминалистической лаборатории г. Загреба в 1959 году с помощью закупленного в США полиграфа. В связи с тем, что позиция советской правовой науки в отношении "детектора лжи" была резко отрицательной и доминировала в социалистических странах, все проводившиеся в Хорватии (одной из союзных республик бывшей Югославии) работы по изучению прикладных возможностей полиграфа и его практическому применению были засекречены. На протяжении 1959-1967 гг. проверки с помощью этого прибора осуществлялись только в Загребе, и о них знало ограниченное число сотрудников и руководителей полиции. 

1967. Ограниченные возможности полиграфологов не покрывали потребностей в проверках на полиграфе ни Югославии, ни самой Хорватии. Решающим для распространения полиграфа в этой стране стал 1967 год, когда один из полиграфологов, добившись признания "детектора лжи" после ряда успешно раскрытых с его помощью преступлений, представил в Верховный суд Хорватии результаты проверок в качестве доказательства. Это был первый случай, когда Верховный суд европейской страны признал доказательную силу результатов, полученных с помощью полиграфа. Однако впоследствии законодательство исключило из правового процесса принятие результатов проверок на полиграфе в качестве доказательств. 

1960-1994. В период 1960-1994 гг. в пяти городах Хорватии работало восемь полиграфологов, которые провели за эти годы более 33000 проверок на полиграфе. Только в 1994 году на каждого из специалистов пришлось в среднем по 250 проверенных лиц. В последние годы число городов, полиция которых применяет "детектор лжи" на постоянной основе, возросло до семи  [2], [19].

Южная Корея

50-е. Внедрение полиграфа в полицейскую практику этой страны началось в середине 50-х годов. Первые корейские специалисты были подготовлены военными полиграфологами Армии США, дислоцировавшейся в Южной Корее. 

1960-1980. В начале 60-х годов сотрудники южно-корейской военной полиции стали получать подготовку в Школе полиграфа Армии США. В конце 70-х годов двенадцать сотрудников прокуратуры и полиции прошли подготовку у полиграфологов 8-й армии США, расквартированной вблизи Сеула. 

В настоящее время в стране насчитывается около 120 полиграфологов, около 70 из которых, объединены в Корейскую ассоциацию полиграфа. 

В Южной Корее проверки на полиграфе применяются только армией и правоохранительными органами. Применение полиграфа в сфере частного предпринимательства не допускается [2], [19]. 

Япония

1920. Япония самостоятельно проводила начатые в 20-е годы исследования аппаратурного метода "детекции лжи". Психологи Акамацу и Тогава изучали диагностические возможности изменений электрических свойств кожи (так называемый кожно-гальванический рефлекс), и эти работы увенчались успехом. 

1937. В 1937 году японские ученые сообщили о создании своего "детектора лжи" - психогальванометра. Любопытно отметить, что подобно США, первое применение японского "детектора лжи" произошло в конце 30-х годов при расследовании дела о шпионаже. В годы Второй мировой войны одна из фирм стала серийно выпускать психогальванометры для целей "детекции лжи", которыми (уже в послевоенные годы) были оснащены подразделения японской полиции. 

1951. В 1951 году офицеры японской полиции прошли обучение в армейской школе США, и в Японии начался серийный выпуск собственных полиграфов, которые были внедрены во многих полицейских управлениях страны. 

К середине 50-х годов в стране был налажен выпуск отечественных полиграфов, которыми постепенно были оснащены полицейские управления префектур Японии. Примерно 90 % всех проверок на полиграфе в стране приходилось на полицию и 10 % - на следственные органы армии, почтовой службы, железнодорожного транспорта и проч. Известно, что в середине 70-х годов в стране осуществлялось около 5000 проверок на полиграфе ежегодно. В настоящее время в Японии насчитывается более сотни полиграфологов, и эта страна занимает третье место в мире по их количеству. 

Пользователями полиграфа в стране являются только государственные органы и учреждения. 

Концептуальным отличием развития полиграфа в Японии, по мнению японских специалистов, является то, что в прикладном применении "тест с применением полиграфа рассматривается как психологический тест или психологическая процедура в противовес его использованию в США в качестве одной из методик допроса"  [2], [19].

Сравнительный анализ применимости полиграфа в странах мира

По данным Zonn Corporation (США) -  специализированной компании, выполняющей проверки персонала по заказам частных фирм, известна следующая статистика:

· 70% - отбор лиц, принимаемых на работу (главным образом, проверка искренности кандидатов при ответе на вопросы об анкетных данных, образовании, честности по отношению к предыдущему работодателю, возможному совершению каких-либо противозаконных действий и пр.); 

· 20% - периодическое тестирование сотрудников на соответствие требованиям, предъявляемым фирмой к данной работе; 

· 10% - проведение служебных расследований фактов хищений, подлогов или случаев нанесения иного ущерба фирме. 

Лидером в области СПФИ являются Соединенные Штаты Америки. На протяжении многих лет этот метод применяют более десяти федеральных ведомств -- вооруженные силы, Федеpальное бюро расследований, Центpальное разведывательное управление, Агентство национальной безопасности, секретная, почтовая и таможенная службы, Управление по борьбе с наркотиками и др., а также органы полиции. По оценке американской ассоциации операторов полиграфа, к середине 80-х годов федеральные органы, полиция и коммерческие компании проводили ежегодно около 2 млн. проверок различного целевого назначения. 

Сейчас ведущие полиграфологи этой страны объединены в Американскую ассоциацию полиграфа (ААП), которая в 1998 году насчитывала 1800 членов (627 полиграфологов, работающих в частном секторе, 312 - в федеральных ведомствах и 861 - в правоохранительных органах). 

К концу 90-х годов США выполняли ежегодно не менее миллиона проверок на полиграфе, то есть больше, чем все остальные страны мира, вместе взятые. Нельзя не упомянуть об одном интересном факте из истории применения полиграфа в США. 

В 1985 году был рассекречен отчет Агентства национальной безопасности о применении проверок на полиграфе, из которого следовало, что в этом ведомстве было выявлено 12 человек, непосредственно работавших на иностранные разведки или являвшихся родственниками таких лиц. Федеральными пользователями полиграфа в США являются ЦРУ, Агентство национальной безопасности, ФБР, министерства обороны, финансов, труда, транспорта и др.

Вторым пользователем после США по объему прикладного применения полиграфа является Канада. Сведения, полученные с помощью СПФИ, не принимаются в качестве доказательств в ходе судебного разбирательства. Тем не менее, детектор лжи признан весьма эффективным следственным инструментом и активно используется при кадровых проверках в административных органах и на производстве. С 1978 г. подготовка операторов полиграфа ведется на специальных курсах при Канадском полицейском колледже. 

Япония по количеству операторов полиграфа занимает третье место. Полиция этой страны более сорока лет назад взяла его на вооружение и в настоящий момент является ведущим пользователем данного метода. С 1959 г. результаты детекции принимаются в качестве доказательств в судах низшей инстанции, а к началу 70-х годов они стали рассматриваться и Верховным судом по усмотрению судьи. С середины 70-х годов полиция ежегодно осуществляет до 5000 проверок. По оценке американских специалистов, Национальный институт полицейских наук в Токио проводит больше исследований в области детекции лжи, чем любая другая лаборатория в мире. 

Израиль по количеству операторов полиграфа занимает четвертое место. Начало внедрения метода в Израиле приходится на середину 50-х годов. Спустя четверть века он уже широко применяется региональной и военной полицией, а также спецслужбами страны. К началу 80-х годов появляются первые операторы полиграфа, предлагающие свои услуги в сфере частного предпринимательства. В Израиле результаты испытаний на полиграфе не являются доказательствами, а служат лишь ориентирующим средством при проведении оперативно-розыскной деятельности. Израиль -- четвертая страна, которая готовит операторов как для своих нужд, так и для других стpан-пользователей. 

В Индии полиграф впервые привлек к себе внимание в 1948 г. в связи с убийством Махатмы Ганди. Правительство направило в США одного из офицеров полиции в школу операторов полиграфа. Однако только в 1969г. решением правительства Индии при центральной криминалистической лаборатории Центрального бюро расследований был создан отдел полиграфа. С 1974 г. этот метод начал постепенно внедряться в практику. За последние годы проведено около 3000 проверок. Выступая в 1985 г. на 6-й Всеиндийской криминалистической конференции, генеральный директор управления развития полиции МВД Индии призвал шире использовать метод СПФИ. 

Среди стран Восточной Европы первым пользователем полиграфа стала Польша. С 1963 г. метод применяется для расследования уголовных дел и оценки результатов следствия. Такое направление подкреплено специальным решением Верховного суда страны от 25 сентября 1976 г. На протяжении десятилетий польский журнал "Problemy Kryminalistyki" публикует статьи по теоретическим, прикладным и правовым аспектам испытаний на полиграфе. В последние годы центрами исследовательских работ по тематике проверок являются Торуньский и Краковский университеты. 

К началу 70-х годов полиграф использовался в Мексике, Бразилии, Аргентине, Пуэрто-Рико, Иране, Таиланде, на Тайване и Филиппинах. Несколькими годами позднее отмечалось, что прибор применяется в Югославии, а результаты испытаний принимаются судами в Швейцарии, однако не в качестве единственного или основного доказательства по делу. Южная Корея готовит своих операторов в США или Японии. К началу 90-х годов в Турции уже насчитывалось более полусотни операторов. Специальную подготовку у американских специалистов проходили сотрудники Национальной гвардии Саудовской Аравии и полиции Сингапура. В 1995 г. начато внедрение метода в деятельность департамента уголовных расследований королевской полиции Малайзии: офицер полиции получил профессиональную подготовку на курсах операторов при Мерилендском институте уголовного права (США) [19]. 

Правовые основы применения полиграфа в некоторых странах

В 1996 г. насчитывалось 57 государств, использующих полиграфы, что составляет около 25 % стран мира.
Целесообразность использования метода определяется исключительно установившимися правовыми принципами государства и национально-культурными традициями народа и практически не зависит от природы самого СПФИ. 

Вопрос о добровольности участия в проверке является одним из ключевых. В частности, в странах, допускающих применение полиграфа в правоохранительных целях, он имеет четкое юридическое закрепление. например, в Канаде, приступая к работе с прибором, оператор убеждается, что субъект осознает: он является добровольным участником этой процедуры. Проверяемого информируют о его правах и просят дать письменное согласие по установленной форме. 

В некоторых западных странах результаты полиграфа признаются достаточным для предъявления обвинения. Правоприменительная практика в разных странах своя. В Японии результаты тестирования могут служить доказательством в суде, а во многих американских штатах - нет или только при согласии сторон. Но везде выработан определенный этический кодекс, подкрепленный законом. Во-первых, проверка осуществляется добровольно. Проверяемому объясняют сущность метода, проводят предварительное собеседование. В США, например, о проверке на полиграфе сообщают не менее чем за 486 часов до начала тестирования. 

В настоящее время в Соединенных штатах до 1,5 млн. человек в год проходит тесты на детекторе лжи, в основном при приеме на работу в государственные (в соответствии с "Директивой 84 о национальной безопасности", принятой в 1983 г.) и серьезные коммерческие структуры. На практике 12 агентов были разоблачены в ЦРУ именно благодаря детектору лжи. 

За рубежом разрешение на применение полиграфа получить значительно проще, чем в России. В США, например, в случае обвинения в сексуальном правонарушении (например, домогательство) испытание детектором лжи проходит как ответчик, так и истец. То есть опросу подвергается не только мужчина, но и женщина, на тот случай, если ее обвинения вдруг окажутся беспочвенными. Женщина, подающая заявление об изнасиловании, должна пройти проверку на "Полиграфе". Если подозревают, что она говорит неправду, заявление не принимается.

В США по устоявшейся традиции оператор в начале встречи "уведомляет проверяемого: 

· о его праве молчать (и не отвечать), так как любое заявление, которое сделает субъект, может быть использовано против него в суде; о праве субъекта переговорить со своим адвокатом до начала испытания на полиграфе; 

· что, если субъект не имеет адвоката, таковой может быть назначен для него перед предстоящим опросом; 

· что адвокат может присутствовать во время проверки на полиграфе; что, решив отвечать на вопросы, субъект может прекратить это в любое время, когда он пожелает; 

· что, решив не консультироваться с адвокатом в начале, субъект может прибегнуть к его помощи в процессе проверки в любое время" 

Аналогичная система существует и в других странах-пользователях СПФИ. Когда в ходе следствия по уголовному делу у подозреваемых спрашивают, почему они согласились на испытание, выясняется, что они не желали оставаться под подозрением и охотно воспользовались возможностью продемонстрировать свою честность и лояльность. Вера в эффективность полиграфа в ходе расследований настолько велика, что подозреваемые или их адвокаты часто запрашивают о проведении этой процедуры в оправдательных целях. 

По данным министерства обороны США, такие проверки составляют более 15% от общего числа испытаний на полиграфе, проводимых при расследовании уголовных преступлений в вооруженных силах. Но согласие подвергнуться испытанию дают также лица, совершившие преступления. Во-первых, это люди, которые надеются благополучно "проскочить" через процедуру (этому, в частности, способствует бытующее представление о несерьезности испытания, в ходе которого можно легко обмануть оператора) и тем самым отвести от себя подозрение. Особенно наглядно это проявляется в тех случаях, когда полиция, сужая круг подозреваемых, отсеивает не причастных к преступлению лиц. Во-вторых, это лица, которые в борьбе за смягчение наказания стремятся показать, что сделанные следствием выводы верны или, наоборот, не верны. Вместе с тем, дав согласие, многие впоследствии отказываются от испытаний на полиграфе. По данным одного из региональных управлений канадской полиции, число таких лиц доходит до 30%. 

В странах, использующих полиграф в правоохранительных целях, юридически закреплено, что отказ человека от испытания не квалифицируется как признак его вины и не влечет для него каких-либо неблагоприятных последствий. Строгая добровольность испытаний демонстрирует очевидную несостоятельность утверждения, что применение полиграфа есть нарушение презумпции невиновности в отношении испытуемого. В таблице 1 приведено основное положение относительно использования полиграфа в разных странах в суде.

Таблица 1. Использование ОИП в разных странах в суде

	Страна
	Использование ОИП в суде

	Япония
	часто используется в качестве доказательств (по усмотрению судьи)

	Индия
	часто используется в качестве доказательств 

	Польша
	официально используется в качестве доказательств 

	ФРГ
	Запрещено в уголовных процессах

	США
	В разных штатах по-разному

	Израиль
	Используется в качестве вспомогательного средства

	Канада
	Используется в качестве вспомогательного средства

	Россия
	Используется в качестве вспомогательного средства

	Великобритания
	не используется


Только в США применение полиграфа регулируется государственными законами. В остальных странах правовое применение регламентируется ведомственными актами.

ЧАСТЬ 2. ТЕХНИЧЕСКИЙ СОСТАВ ПОЛИГРАФА

Классификация и состав полиграфов

Состав полиграфа

Полиграф – медико-биологический прибор, предназначенный для регистрации нескольких параллельно протекающих физиологических процессов: дыхания, кровяного давления, биотоков мускулатуры, динамики кровотока и др.

Полиграфы используются в медицине, например  в реанимации, при проведении хирургических операций, а также в психофизиологических исследованиях, к которым в частности относится психофизиологический метод детекции лжи.

Современный компьютерный полиграф (один из его вариантов: Нейрон-4К представлен на рис.1) состоит из следующих элементов:

1. Датчики, снимающие физиологические показатели с испытуемого,

2. Блок обработки сигналов от датчиков и связи с компьютером по RS-232,

3. Компьютер переносной или стационарный (в зависимости от задач),

4. Программные средства обработки полученных данных.

Рассмотрим, как происходит процесс обработки физиологических параметров испытуемого На примере схемы на рис.1 рассмотрим как происходит обработка сигналов с датчиков и ее передача в компьютер [12].

Блок обработки сигналов

Датчики передают на блок обработки сигналов (БОС) аналоговый сигнал изменения физиологического параметра, например динамику пульса. 

Перед началом работы БОС настраивается на сигналы датчиков таким образом, чтобы выходной сигнал на компьютер был в определенном диапазоне (показания датчиков зависят от температуры воздуха, температуры тела испытуемого, как давно их принесли с холодной улицы, величины возбуждения испытуемого).

Сигналы с датчиков поступают на аналоговый блок (АБ) каждого датчика. Управляющие сигналы с блока цифровой обработки сигналов, нормируют амплитуду выходного сигнала с АБ и далее через аналогово-цифровой преобразователь (АЦП) преобразуются в цифровую форму и поступают на блок цифровой обработки сигналов. 

Цифро-аналоговый преобразователь (ЦАП) служит для преобразования цифровых управляющих сигналов в аналоговые.

Блок цифровой обработки сигналов (БЦОС) передает цифровые сигналы в блок сопряжения, который делает с БЦОС сигналы «понятными компьютеру». С блока сопряжения данные по кабелю Centronics передаются в компьютер.

С помощью компьютера можно управлять программой, заложенной в БЦОС. Для этого существует канал управления по кабелю Centronics, который позволяет изменять правила обработки данных БЦОС, как во время работы, так и непосредственно закладывать программу их обработки.

.
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рис.1. Схема полиграфа.

Датчики полиграфа 

Датчики полиграфа служат для снятия контролируемого физиологического параметра, который является показателем повышения эмоционального возбуждения организма.

1. датчики грудного и брюшного  дыхания (фиксируется амплитуда, длительность и задержка грудного или брюшного дыхания). При увеличении уровня стресса увеличивается активность клеток организма, что приводит к увеличению выделения углекислого газа  кровь и необходимости притока кислорода к клеткам. При этом увеличивается поступление кислорода к клеткам за счет увеличения амплитуды или частоты дыхания. Принцип действия датчика основан на растяжении провода или резинки, натянутой вокруг живота или груди, при вдохе. 

2. Контроль мигания века (фиксируется частота мигания и его латентный период). Обычно используется телекамера для видеонаблюдения за глазами тестируемого. Также телекамера может быть направлена на лицо испытуемого, его руки, чтобы потом при анализе физиологических реакций организма использовать мимику мышц лица или движения рук.

3. датчик ФПГ - фотоплетизмограммы (фиксируется динамика объема тока крови по сосудам). ФПГ – метод регистрации оптической плотности ткани. Регистрация оптической плотности ткани фиксируется плетизмографом, состоящим из излучателя светового потока, просвечивающего биоткань, и приемника, регистрирующего мощность принятого сигнала. Оптическая плотность зависит в основном от объема тока крови и эластичности сосудов. Датчик ФПГ фиксирует динамику тока крови, которая зависит от частоты и мощности работы сердца, что является дополнением при анализе датчика пульса и артериального давления. Датчик обычно крепится на палец.

4. датчик КГР - кожно-гальванической реакции (фиксируется динамика изменения электрического  сопротивление кожи). Кожно-гальваническая реакция – это изменение разности потенциалов и снижение электрического сопротивления между двумя участками поверхности кожи. Датчик КГР измеряет фазическую и тоническую реакцию. Фазическая КГР это резкое изменение электрического потенциала кожи на эмоциональный раздражитель. Тоническая КГР – медленное изменение электрического сопротивления кожи (приспосабливаемость) в ответ на эмоциональный раздражитель. Величина кожного сопротивления может изменяться от 600 кОм до 100 Ом. Контактная пластинка (электрод) обычно крепится на палец. 

5. датчик сердечного ритма (фиксируется частота пульса). Пульс – периодические колебания объема сосудов, связанные с динамикой их кровенаполнения и давления в течение одного сердечного цикла. Увеличение эмоционального напряжения ведет к росту энергозатрат организма, для чего соответственно увеличивается пульс.

6. датчик частоты голоса (фиксируется латентный период голосовой реакции на вопрос). Обычный микрофон, расположенный рядом со ртом тестируемого, используется для фиксации начала ответа.

7. датчик тремора (фиксируется двигательная активность). Тремор – непроизвольные, ритмические колебательные движения различных мышц тела в результате сокращения мышц. Существует три вида тремора. Низкочастотный тремор (1-4Гц) создает условия для прохождения крови мелким сосудам. Среднечастотный и высокочастотный тремор (5-9, 10-20Гц) выполняют задачу координации, например напряжение мышц для коррекции прямого положения человека при ходьбе. Тремор проявляется быстрее, чем изменение давления, кровообращения, т.к. он непосредственно контролируется нервной системой, что позволяет использовать его эффективно для детекции лжи. Датчики бывают двух видов: подкладываемые под ножку кресла для фиксации изменения положения тела тестируемого при обследовании, и крепящиеся на мышцу.

8. датчики значимой частоты голоса (фиксируется значимые частотные полосы голоса). Обычно используются несколько датчиков (микрофонов) каждый с каждого  которых выделяется только необходимая частотная полоса для анализа. Наиболее информативной является частота 5-25Гц. Является значимой частота основного тона, произношение ударных гласных. Желание контролировать врет тестируемый или нет на расстоянии является очень привлекательным  - не нужно заполнять заявление о добровольном прохождении проверки, тестируемый не знает о проверке и, следовательно не может противодействовать. При этом проверяющий может получить объективную информации о тестируемом. Однако все исследования проводимые в данной области не дали существенных результатов. Ошибка составляет около 25-30,% что недопустимо для обследования, особенно при вынесении приговора при совершении преступления. Определение лжи только с помощью датчиков голоса мало информативно, поскольку изменение вибрации голосовых связок, связанной с повышенным нервным возбуждением, происходит через несколько десятков секунд, а при разговоре тема может измениться (особенно при живом общении). Также у людей с прокуренным, осипшим, грубым, уставшим голосом идентификация лжи таким способом затруднительна. Наиболее хорошо подходят в данном случае женщины с чистым голосом.

9. датчик артериального давления. При повышении нервной возбудимости активизируется деятельность клеток организма и необходимо увеличивать для них питание и отводить продукты их жизнедеятельности. Для этого повышается давление и скорость тока крови. Датчик артериального давления обычно выполняется в виде резиновой манжеты надеваемой на руку.

10. датчики бесконтактного анализа биоэлектрических показателей организма. Изменение электромагнитных, тепловых, звуковых показателей организма (пульса, возбудимости, мыслительной активности, дыхания) можно снимать на расстояния до 1 метра. Однако при этом, необходимо использовать высокоточную дорогостоящую аппаратуру, изолированную от внешних помех в т.ч. от пульсирующего магнитного поля Земли, бытовых приборов. В настоящее время разработки подобных систем приостановлены.

11. датчики плетизмограмма лица
Данные датчики являются бесконтактными и измеряют радиационное тепло с лицевой поверхности тела человека. При беседе с человеком на значимую для него тему (имеющую для него принципиально важное значение), резко увеличивается кровоснабжение лобных участков мозга, обеспечивающих мыслительные процессы. При этом соответственно повышается температура этих отделов (височные отделы, надбровные дуги и лобные части). Датчики контроля излучения плетизмограммы лица достаточно громоздкие. В настоящее время ведутся разработки компактных систем данного класса [5].

Классификация полиграфов по элементной базе

По элементной базе полиграфы делятся на два основных класса: аналоговые и цифровые. Подробная классификация полиграфов по составу элементной базы приведена на рис.2. Полиграфы бывают переносные и стационарные в зависимости от характера решаемых задач.

Аналоговые полиграфы делятся на электронные и механические в зависимости от способа выходных данных: в электронной форме или на бумаге.

Цифровые полиграфы делятся на компьютерные и  реализованные на сверхбольших интегральных схемах (СБИС). Полиграфы на базе СБИС – это обычно полиграфы, анализирующие голос. Поэтому они бывают карманные или встраиваемые в телефон.
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Рис.2. Классификация полиграфов по составу элементной базы

Аналоговые портативные чернилопишущие полиграфы (АП), специально предназначенные для выявления у человека скрываемой им информации, появились в США в середине 30-х годов. С тех пор эта страна является монопольным производителем приборов этого класса. На АП информация с датчиков поступает непосредственно на самописцы, каждый из которых «рисует» кривую, соответствующую изменению напряжения на выходе датчика.


Применение АП в ходе психофизиологического метода "детекции лжи" позволяет осуществлять только экспертный анализ регистрируемых реакций проверяемого человека. Анализ в данном случае проводит эксперт по полиграмме, «нарисованной» самописцами.

Развитие электронно-вычислительной техники на рубеже 90-х годов привело к появлению компьютерных полиграфов (КП), регистрирующих такое же количество физиологических процессов, что и АП. Полный комплект КП включает в себя датчики, т. н. "сенсорный блок" (включающий в себя набор биоусилителей, аналого-цифровой преобразователь и специализированное устройство обмена данными с компьютером), компьютер, оснащенный специализированными программами, и принтер для распечатки накопленных в памяти компьютера сигналов. Функции ввода, представления, хранения и обработки данных КП реализует программно. В случае комплектации компьютером класса "Notebook", КП превращается в мобильный комплект весом около 8 кг.

Принципиальным достоинством КП по сравнению с АП является то, что используемое программное обеспечение (кроме экспертного анализа данных) позволяет осуществить объективный (количественный) анализ реакций проверяемого человека и на основании этого получить вероятностную оценку результатов проверки на полиграфе.

КП состоит из трёх обязательных компонентов: это — аппаратная часть ("сенсорный блок" с комплектом датчиков), операционная часть (часть специализированной компьютерной программы, обеспечивающая оператору полиграфа представление и хранение психофизиологических данных, а также удобство работы с КП, в целом) и система оценки  данных (вторая часть специализированной компьютерной программы, осуществляющая объективный, количественный анализ реакций, зарегистрированных с помощью КП). Существует вид компьютерных полиграфов производящий только голосовой анализ. Эффективность применения такого устройства несколько ниже, чем стандартных полиграфов, так как анализируется только голос, а не все физиологические параметры. Преимущество устройства перед стандартным полиграфом состоит в том, что она может оценить искренность собеседника даже в том случае, если он говорит по телефону. Реализация таких устройств как на базе IBM PC, так и в виде отдельных устройств рассматривается ниже.

Основными характеристиками КП являются:

1. Количество каналов регистрации, которые дают возможность оператору полиграфа более (или, наоборот, менее) полно следить за динамикой физиологических процессов проверяемого на полиграфе человека.

2. Наличие надежной и апробированной системы количественной оценки зарегистрированных в ходе проверки на КП данных.

3. Вид интерфейса обмена данными с компьютером: интерфейс либо вынуждает приобретать КП вместе с конкретной моделью компьютера, либо позволяет подключать КП к любому компьютеру (не ниже определенного класса).

4. Вид операционной системы, в которой работает специализированное программное обеспечение КП.

5. Способ энергоснабжения "сенсорного блока", которое может осуществляться от сети, от автономного питания (батареи, аккумуляторы) или от компьютера.

Классификация полиграфов по способу измерений

По способу измерения параметров полиграфы можно разделить на три класса: контактные, неконтактные и компбинированные (рис.3).

Контактные полиграфы регистрируют физиологические параметры человека при помощи датчиков на человеческом теле. Таким образом контактные полиграфы предназначены для явного тестирования человека, потому что представляется крайне сложным надеть на человека около десятка датчиков без его ведома.

В настоящее время в контактных полиграфах используются следующие типовые каналы сбора физиологической информации:

1. Грудное дыхание.

2. диафрагмальное дыхание.

3. Давление.

4. Фотоплетизмограмма (регистрация кровенаполнения периферических органов    фотоэлектрическим методом).

5. Кожно-гальваническая реакция– эл. сопротивление кожи

6. сердечный ритм

7. Двигательная активность (используется для определения попыток противодействия со стороны исследуемого).
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Рис.3.  Классификация полиграфов по способу измерений

Неконтактные полиграфы регистрируют физиологические параметры без физического контакта с человеком. Для регистрации неконтактными полиграфами в настоящее время используются следующие основные каналы сбора данных:

1. Аудиоактивность.

2. Регистрация плетизмограммы лица с помощью инфракрасных датчиков.

3. Дистанционный съем информации биополей: вибрации, тепла,…

Неконтактные полиграфы с регистрацией аудиоактивности являются голосовыми полиграфами. Второе их название – анализаторы стресса по голосу. Они могут использоваться для проведения скрытого исследования, в том числе и по телефону.

Также к неконтактным относятся кресла с вмонтированными в него средствами съема физиологической информации, незаметно для тестируемого. Этот класс полиграфов можно отнести к классу  условно неконтактных.

Комбинированные полиграфы совмещают в себе возможности контактных и неконтактных приборов и получают все большее распространение [8].

Отечественные и зарубежные полиграфы

Отечественные и зарубежные компьютерные полиграфы по своим функциональным возможностям практически равноценны, и хотя любой из них имеет свои достоинства и недостатки, они позволяют полиграфологу - профессионалу применять метод ОИП на практике. 

Мнение о том, что "чем дороже прибор, тем он лучше", не вполне применимо к компьютерным полиграфам: отечественные приборы стоимостью 3000 - 4000 долларов США предоставляют полиграфологу такие же функциональные возможности, как их импортные аналоги, стоимостью в 10 000 долларов. 

Обзор современных полиграфов 

На рынке сегодня представлено много моделей полиграфов. Их многообразие позволяет выбрать полиграф именно для тех задач, которые нужно решить: прием на работу, проведение служебных расследований, скрининговая проверка персонала [8]. 

Контактные аналоговые полиграфы

«Старые» аналоговые полиграфы (АП) выходят из употребления, постепенно уступая место компьютеризированным приборам. Тем не менее, они прослужат еще не один десяток лет, так как их конструкция совершенствовалась в течение полувека, и АП является наиболее удобным инструментом для обучения операторов полиграфа. 

Выпуском аналоговых контактных полиграфов в настоящее время заняты две американские фирмы — "Stoelting Соmpany" и "Lafayette Instrument", последняя из которых вышла на российский рынок.

Полиграфы "Lafayette Instrument"

Фирма "Lafayette Instrument" предлагает портативные (весом около 10 кг) четырех- и пятиканальные перьевые полиграфы нескольких модификаций, стоимостью от 5 до 7 тысяч долларов. Приборы могут комплектоваться датчиками электронного и механического типа и позволяют  регистрировать на бумажной ленте в виде полиграмм традиционные для психофизиологического метода "детекции лжи" процессы: дыхание, сердечно-сосудистую деятельность, изменение электрических свойств кожи (кожно-гальванический рефлекс - КГР) и двигательную активность человека. 

В комплект поставки полиграфов входят: два датчика дыхания, один датчик КГР, стандартный манжет и нагнетатель с грушей, перья и емкости для чернил к каждому записывающему блоку, запасная емкость для чернил, резиновый коврик для перьев, груша для заправки чернил, чернила, набор вспомогательных инструментов, два рулона бумаги и руководство пользователя.

Система может быть дополнительно укомплектована следующими компонентами: платой аналогового вывода, автоматическим переключателем питания, встроенным калибратором, преобразователем автономного питания, различными маркерами и термоблоками.

Конструкция терморегистрирующих полиграфов аналогична соответствующим моделям чернильно-пишущих приборов. Отображение регистрируемых физиологических показателей осуществляется термическим способом на ленте из специальной бумаги. Терморегистрирующие полиграфы выпускаются на базе большинства моделей. 

Полиграфы "Stoelting Company"

Аналоговые полиграфы фирмы "Stoelting Company", комплектуются датчиками электронного и механического типа. 

Регистрация физиологических показателей производится по следующим каналам:

· верхнего дыхания;

· нижнего дыхания; 

· электрокожной проводимости;

· кардиологических - давление/пульс;

· двигательной активности.

Осуществляется поставка как 4-х  так  5 и 6 канальных систем.

Неконтактные аналоговые полиграфы

Полиграф "Allen Bell Enterprises"

Компания "Allen Bell Enterprises" в 1970 году создала один из самых первых анализаторов стресса по голосу. Несмотря на ряд усовершенствований, эта модель осталась крайне неудобной в использовании. В настоящее время фирма предлагает модель "Psychological Stress Evaluator 2000 (PSE)". При работе на нем оператор сначала должен записать всю  беседу, затем вручную проиграть ее и создать полиграммы, что в среднем занимает 20 – 30 минут, на основании которых производится экспертная оценка результатов исследования. 

Контактные цифровые  полиграфы

Полиграфы "Lafayette Instrument"

Предлагаемые фирмой "Lafayette Instrument" приборы этого класса используются операторами многих стран мира и не нуждаются в какой-либо дополнительной аттестации.

Компьютерные полиграфы (КП) LX-2000W/LX-3000-SW предназначены для записи, сохранения, обработки значений физиологических параметров и определения вероятности того, говорит обследуемый правду или ложь. Система может поставляться вместе с настольным или портативным компьютером. 

Система сочетает в себе традиционные процедуры детекции лжи со сложнейшими компьютерными технологиями. Результаты выводятся на основе следующих физиологических параметров:

· кардиологических - давление/пульс; 

· дыхательных - два канала дыхания;

· гальванических - КГР (проводимость кожи).

Система может регистрировать один дополнительный канал - плетизмограмма (кровенаполнение в периферических сосудах) или сигнал с датчика движения (перемещения тела), позволяющий определять попытки противодействия. Количество каналов регистрации физиологических параметров в системе равно пяти. 

Так же, как и в традиционных детекторах лжи, кривые сигналов с датчиков отображаются на мониторе справа налево в режиме реального времени.

Система обеспечивает удобные возможности интерпретации кривых. Управление системой осуществляется с помощью клавиатуры или мыши персонального компьютера.

Полиграфы "Stoelting Company"

Эти система также могут поставляться вместе с настольным (Desktop), портативным (Laptop, Notebook) компьютером так и отдельно. 

Полиграфы  комплектуются программным обеспечением  (основанном на данных, подтвержденных Американской службой криминальных расследований), монитором физиологических откликов, двумя датчиками дыхания, кожно-гальваническим датчиком, кардио–манжетой, датчиком пульса (плейзмограф) и датчиком движения, позволяющий определять попытки противодействия исследованию.

Частота снятия физиологических показаний составляет 38 Гц. Система обеспечивает автоматическую настройку чувствительности.

Считывание информации происходит по следующим каналам:

· верхнего дыхания;

· нижнего дыхания; 

· электрокожной проводимости; 

· кардиологических - давление/пульс;

· двигательной активности.

Полиграфы "Axciton Systems"

Компьютеризированные полиграфы "Axciton Systems" обеспечивают возможность настройки чувствительности, как перед полиграфической экспертизой, так и после нее, что обеспечивает получение четких диаграмм, которые можно распечатать как во время эксперимента, так и после него. Существующее программное обеспечение позволяет печатать диаграммы шириной до 11 дюймов

Программное обеспечение включает в себя анализатор, который анализирует стандартные критерии – изменение опорного напряжения и изменение в угле и продолжительности реакций.

Полиграфы также включают в  себя миниатюрный высокочувствительный датчик движения, позволяющий зафиксировать малейшую мышечную деятельность исследуемого с целью  искажения снимаемых показаний. На основе этих данных принимаются меры по пресечению подобных намерений.

Полиграфы имеют следующие каналы съема информации:

· кожно-гальваническую реакцию (КГР);

· верхнего дыхания;

· нижнего дыхания;

· кардиологических - давление/пульс;

· движения.

Все физиологические данные записываются прямо во время тестирующей фазы без потери данных. Система автоматически возвращается к состоянию готовности через 14 секунд после предыдущего контрольного вопроса испытуемому.

Полиграфы "Инекс"

Четырехканальный КП "РМ-004" фирмы "Инекс" предельно прост в эксплуатации, обладает неплохой скоростью распечатки полиграмм, но слабой системой оценки данных. В настоящее время активно разрабатывается новый программно-аппаратный комплекс полиграфов фирмы "Инекс" РМ-006/008, который по своей сути далеко ушел за рамки классического полиграфа. 

Данный комплекс позволит проводить целый ряд исследований личности человека, определять его стрессоустойчивость, стиль поведения в критических ситуациях и многое другое. 

Полиграф  "Дельта"

ОАО "НОВО" предлагает полиграф "Дельта", предназначенный для решения широкого круга задач уголовных и служебных расследований, кадрового отбора: оценки уровня профессиональной подготовки, социальной и психофизиологической надежности.  

Предлагаемый комплекс превосходит по своим функциональным возможностям традиционные полиграфы, используемые для решения подобных задач.  Разнообразие функциональных возможностей комплекса достигается благодаря использованию новой научной концепции в основе алгоритма обработки психофизиологических данных.

В системе реализован алгоритм принятия решений, позволяющий снять многие  ограничения при формировании опросников и обеспечить достоверность получаемых результатов.  Сравнительные испытания показали, что алгоритм обработки психофизиологических данных, реализованный в настоящем комплексе, обеспечивает большую достоверность принятия решения по сравнению с алгоритмом Polyscore (США).

Полиграф "Барьер 14"

Количество каналов: 7 (фотоплетизмограмма, КГР, дыхание верхнее, дыхание нижнее, регистратор изменения давления, комплексный регистратор противодействия тестированию, канал автоматической оценки общего напряжения обследуемого в реальном масштабе времени). 

Неконтактные цифровые полиграфы (стрессоанализаторы по голосу)

Полиграф "NITV"

Национальный американский институт определения правды (NITV), разработал голосовой анализатор стресса. За несколько десятилетий прибор подвергся ряду усовершенствований и прошел путь от аналогового прибора до цифровой системы, которая загружается в память портативного компьютера. Это единственный голосовой полиграф, который благодаря своей точности и легкости в использовании получил самое широкое применение в мировой правоохранительной области. Последняя версия прибора датируется 1988 годом.

Полиграфы "CCS International"


Компания "CCS International" представляет на рынке три модели голосовых полиграфов: "Truthphone", "VSA 15",  "VSA MARK 1000". 

Truthphone представляет собой телефон со встроенным голосовым полиграфом. VSA 15 является карманным вариантом голосового полиграфа, имеющего два канала регистрации. VSA MARK 1000 является портативным полиграфом с повышенной надежностью, обладающий цифровым интерфейсом для подключения к персональному компьютеру. 

Имеется возможность печати полиграмм как во время ведения исследования, так и после него. Прибор выпущен в 1978 году.

Полиграф "Makh-Shevet"

Израильская фирма Makh-Shevet ML Ltd. создала голосовой полиграф "Truster Pro". Эффективность применения такого устройства несколько ниже, чем контактные полиграфов, так как анализируется только голос, а не все физиологические параметры. Преимущество устройства перед стандартным полиграфом состоит в том, что она может оценить искренность собеседника даже в том случае, если он говорит по телефону.

Поставляется продукт на CD, к которому прилагается кабель для соединения с телефоном или микрофоном и, разумеется, руководство пользователя. 

Полиграф "Diogenes Group"


Компания "Diogenes Group" представляет на рынке голосовой полиграф "Diogenes Lantern". Этот полиграф имеет следующую предысторию. Компания купила полиграф  "Verimetrics 4000" созданный также на основе PSE Чарльзом Мак–Кинстоном (Charles McQuiston), и переименовала его в "Diogenes Lantern". Последняя версия прибора вышла в 1995 году. 

Этот полиграф не получил широкого распространения из-за неудобства в использовании и непредсказуемой точности результата.

Комбинированные полиграфы

Полиграф "ЭПОС"

ГУ НПО "Спецтехника и связь" МВД России и ЗАО "Группа ЭПОС"  совместно разработали компьютерные полиграфы ЭПОС-5  и ЭПОС-7. 

В основу развития этой модели было положено дальнейшее повышение точности более чем на 40%, и надежности измерения физиологических сигналов, а также удобства пользования системой, как на этапе регистрации сигналов, так и на этапе анализа результатов.

 Важной особенностью полиграфов серии ЭПОС, отличающую ее от других полиграфных систем, является представление оператору оценок надежности получаемых результатов, а также оценок ошибок, связанных с принятием решения о степени правдивости ответов, а именно: вероятности обвинить невиновного и оправдать виновного. 

Полиграф имеет следующие каналы: 

· верхнего дыхания;

· нижнего дыхания; 

· электрокожной проводимости; 

· фотоплетизмограммы; 

· кровенаполнения; 

· двигательной активности (тремора);

· аудиоактивности. 

Точность детекции лжи при соблюдении нормальных условий и методики тестирования составляет не ниже 91%, надежность оценок - 87%, достоверность измеряемых величин – 83%. Наличие таких характеристик позволяет утверждать, что полиграф ЭПОС-7 является, по сути, экспертной полиграфной системой.

Полиграф "Гротек"

Компания "Гротек" создала программно-аппаратный комплекс МЦП-2611 предназначенный для регистрации, обработки и анализа данных психофизиологического обследования. 

Комплекс обеспечивает регистрацию и обработку шести физиологических показателей человека. Комплекс в базовом варианте предназначен для использования в качестве традиционного полиграфа. 

Функциональные возможности:

1. Многоцелевой полиграф МЦП-2611.33 на базе IBM PC совместимого Notebook Color, ПО работает в среде Windows, обеспечивает регистрацию и обработку следующих шести физиологических показателей:

· грудное дыхание;

· диафрагмальное дыхание; 

· кожно-гальваническая реакция;

· фотоплетизмограмма;

· двигательная активность;

· речевые реакции.

 2. Обеспечивает автоматическую настройку и калибровку регистрируемых сигналов в диапазоне возможных изменений;

3. Осуществляет представление данных психофизиологического тестирования в реальном масштабе времени в виде: записей сигналов физиологических показателей; медленноменяющихся изменений средних составляющих грудного и диафрагмального дыхания, величины периферийного давления, проводимости кожных покровов обследуемого;

4. При анализе данных производит построение гистограмм выраженности изменений физиологических показателей, вероятности и значимости отклонений физиологических функций, представление в образно-графическом виде паттернов реакций в полярных координатах и таблиц количественных значений;

5. Имеет возможность просмотра и коррекции записей психофизиологического обследования с обращением к базе архивных данных;

6. Позволяет документирование и распечатку результатов обследования в формате А4 с помощью портативного принтера;

7. Питание комплекса в целом осуществляется от внутреннего источника питания компьютера. 

Возможности расширения: по желанию заказчика функциональные возможности комплекса могут быть расширены установкой дополнительного программного обеспечения для использования его в режимах анализатора стресса по голосу и неконтактного регистратора физиологических функций. Возможны функционально совмещенные режимы работы.

Полиграфы "Риф" / "КРИС"

Количество каналов регистрации: 10 (фотоплетизмограмма, КГР, дыхание верхнее, дыхание нижнее, регистратор изменения давления, комплексный регистратор противодействия тестированию –3 блока, канал автоматической оценки общего напряжения обследуемого в реальном масштабе времени, канал регистрации речевого сигнала). Совместим с любым компьютером типа IBM. 

Данная система позволяет в режиме реального времени оценивать уровень самоконтроля тестируемого, уровень внутренней агрессии, а также постоянно отслеживать уровень его эмоционального напряжения. Это дает возможность выявить момент времени, в который тестируемый будет внутренне наиболее готов к даче признательных показаний. 

Выбор полиграфа является важной задачей для обеспечения эффективного диагностирования. При «наличие» полиграфолога для выполнения задач проверки персонала выбор полиграфа должен осуществлять специалист. Он должен выбрать удобные и подходящие компьютерные программы обработки данных, предлагаемых заказчиком, комплектность прибора для диагностирования необходимых параметров. При самостоятельном решении о приобретении полиграфа для проверки персонала (и соответственно подготовки своего специалиста), например, начальником службы безопасности, желательно проконсультироваться  с представителями всех фирм, и самостоятельно принять решение на основе конъюнктурного анализа.

ЧАСТЬ 3. ОПРОС С ИСПОЛЬЗОВАНИЕМ ПОЛИГРАФА

Основы применения полиграфа

Почему можно зафиксировать, что человек врет?

Если человек встревожен, обеспокоен, возбужден, ему страшно, то у него появляется эмоциональное напряжение. Это эмоциональное напряжение проявляется в различных физиологических показателях: учащается или снижается частота пульса, изменяется ритм дыхания, изменяется статическая проводимость кожи, изменяется температура тела, изменяется характер биотоков мозга. Организм реагирует на возникшие затруднения, старясь выйти из создавшегося положения, занимая состояние повышенной мобилизованности. 

Эмоции - это непосредственная реакция человека на внешнее или внутренне воздействие, выражающая его готовность действовать определенным образом. Эмоции находят проявление в физиологических показателях и что характерно, эти показатели проявляются непроизвольно, против воли и желания человека, Некоторые реакции человек может регулировать физиологически, но не все, тем более, когда он находится в состоянии напряжения, в состоянии интеллектуального поиска при общении с полиграфологом: как правильно сказать, как правильно среагировать, как правильно держаться. Многие реакции организма упускается из-под контроля, а полиграф фиксирует их объективно.

Наиболее ярко эмоции проявляются при угрозе, при внутреннем конфликте, т.е., когда блокируются жизненно важные мотивы субъекта, значимые для него потребности и интересы [3, 13]. Поэтому испытания на полиграфе базируются на гипотезе, что предъявление субъекту определенных стимулов, имеющих отношение к важным для него событиям или явлениям его жизни, способно проявить у него соответствующее состояние чувства вины, тревоги, беспокойства.

Такое проявление возникает в сознании непроизвольно и перед проверкой должна создаться такая ситуация, чтобы у человека опять появились те переживания, которые у него возникли первоначально, когда он совершал те или иные действия, нарушил что-то или сделал то, что нам как раз важно знать.
Поэтому нужно иметь в виду, что полиграф и испытания на нем не просто техническая работа, испытания на полиграфе - это психологический эксперимент, где имеют значение три, совершенно равнозначные стороны: сам прибор и методика работы с ним, экзаменатор или оператор полиграфа, условия, которые оператор создал.

         Полиграф эффективен, когда у людей, которые подвергаются испытаниям на нем, есть ощущение, что этот прибор очень опасен, что обмануть его нельзя. Проверяемый должен верить в безгрешность этой процедуры.

Это является весьма важным моментом при подготовке проверки. Полиграф должен быть вроде психологической "дубинки", которая используется для того, чтобы создать ощущение у всех проверяемых лиц, что этот полиграф обмануть нельзя. Если проверяемый пришел с таким настроением и оператор хорошо подготовлен и поддерживает это настроение проверяемого, тогда успех будет обеспечен. Если же будет обратное ощущение, то об успехе говорить трудно. 

Поэтому опытный оператор много времени уделяет, чтобы создать соответствующую атмосферу. Если обратиться к структуре временного испытания на полиграфе, то оказывается, что все испытание занимает примерно 3 часа, это процесс записи всех физиологических показателей и перед началом записи и после нее, идет процесс собеседования оператора с испытуемым с тем, чтобы создать то настроение, о котором уже говорилось.
Имеет большое значение психологическая подготовка оператора и его умение воздействовать на испытуемого. То, что мы получаем в записи, мы используем как средство воздействия на испытуемого с тем, чтобы потом по результатам обсуждения с ним того, что мы получили в записи, добиться каких-то дополнительных показаний.

Таким образом, реализация принципа детекции лжи требует наличия двух обязательных условий:

1. Наличие специальным образом организованного процесса общения подозреваемого во лжи человека со специалистом (полиграфологом).

2. Наличие чувствительного регистратора (полиграфа) способного зафиксировать изменения в динамике контролируемой физиологической функции.

Для получения достоверных данных, оба этих условия должны качественно выполнятся. Наличие плохо настроенного полиграфа при хорошем полиграфологе или плохо подготовленного специалиста при хорошем полиграфе часто является основными причинами (особенно второе) получения недостоверных данных.

Также, сокрытие информации вызывает изменение поведения человека, особенно, если человек считает, что:

1. Скрываемая информация является важной, значимой для других рядом находящихся людей,

2. Раскрытие того, что он ее знает, приведет к серьезным последствиям для него. 

При этом изменение поведения (которое регистрируется полиграфом) усиливается:

1. при желании скрыть от других факт обладания информацией, например  путем внешнего самоконтроля,

2.  из-за боязни быть разоблаченным. 

3. при осознании неотвратимости разоблачения [18].

Типы искажения информации

Полиграф сам по себе не является детектором лжи, поскольку он не показывает, врет человек или не врет. Он показывает только реакцию организма на определенный раздражитель. Термин детектор лжи «прилип» к полиграфу, когда Леонард Киллер, так назвал свое «детище» и с тех пор часто используется. Поэтому важным, для определения искажения информации тестируемым, является грамотная организация процесса общения с полиграфологом.

Существуют три основных типа искажения информации при передаче ее от одного лица к другому:

· Ложь – сознательное искажение известной субъекту истины.

· Обман – полуправда, провоцирующая понимающего ее человека на ложные выводы из достоверных фактов (сообщается лишь часть фактов, остальные утаиваются). 

· Неправда – искреннее высказывание, основанное на заблуждении человека, или на неполном знании, то о чем он говорит.

Для детекции лжи тестируемого используется методика контроля его физиологических параметров.

Для определения обмана используется четкая формулировка вопросов, исключающая двухзначные или абстрактные ответы.

Если тестируемый говорит неправду (или реагирует на ложную информацию, например о преступлении), а полиграфолог знает правду, то это говорит о его непричастности к обсуждаемому вопросу, т.к. его знания основаны, скорее всего, на его фантазии или вымыслах (слухах) других.

Где применяется ОИП

ОИП в странах мира применяется в разных областях и организациях:

· Правоохранительные органы.

· Правозащитные организации (конторы адвокатов).

· Предприятия стратегического значения.

· (оборонная и атомная промышленность).

· Частные компании и корпорации. 

· ВУЗЫ  юридического и экономического профиля.

· Медицинские и научные учреждения.

· Кадровые и брачные агентства.

В России полиграфы применяются в крупных коммерческих компаниях, правоохранительных органах, министерстве обороны.

В таблице 2 приведены решаемые с помощью ОИП задачи.

Таблица. 2. Задачи, решаемые с помощью ОИП

	Задача
	Описание

	Проверка сотрудников

 при приеме на работу
	Определение профпригодности

	
	Определение мотивации при устройстве на работу, криминальное прошлое

	
	Определение поведения в критических ситуациях (психофизиологическая надежность)

	Профилактическая работа с персоналом
	Выявление служебных  злоупотреблений

	
	Разрешение служебных конфликтов

	
	Улучшение рабочей атмосферы в коллективе

	Ведение расследований 
	Расследование уголовных преступлений (разбойные нападения, заказные и серийные убийства, изнасилования, лжебеременность, кража, взятка)

	
	Проведение служебных расследований (кража, взятка)

	Клинические исследования
	Психофизиологические обследования человека

	
	Диагностика и лечение ряда психических заболеваний

	Проверка абитуриентов при поступлении в ВУЗ
	Выявление употребления наркотиков

	
	Выявление алкогольной зависимости

	
	Выявление криминального прошлого


Когда и как применять ОИП

Опрос с использованием полиграфа целесообразно применять, когда необходимо:

1. быстро получить информацию об интересующем человеке (при его наличии), 

2. быстро получить информацию о совершенных поступках конкретным человеком, но скрываемых им  (при наличии этого человека),

3. выявить человека совершившего конкретный поступок (убийство, воровство) в недавнем прошлом (при наличие виновного в списке подозреваемых, и отсутствии утечки информации о происшествии)

Опрос с использованием полиграфа стоит около 150-300 долларов на человека и является достаточно дорогостоящим, особенно, при большом количестве подозреваемых и иногда лучше привлекать правоохранительные органы. Однако:

· когда требуется конфиденциальность и утечка информации о происшествии может повредить бизнесу, 

· когда нет возможности проверить достоверность данных,

· если связано с большими потерями, и нет других способов получить нужную информацию.

необходимо использовать опрос с использованием полиграфа.

При проведении ОИП существуют ограничения, при наличие которых проводить ОИП нежелательно, т.к. результаты будут неадекватны:

· физическое  или психическое истощение (сильная усталость) - при таком состоянии притупляются физиологические реакции,

· острая сердечная недостаточность – наличие боли в области сердца заглушит эмоциональную боль от вопросов,

· психическое расстройство,

· алкогольное опьянение, употребление наркотиков или сильно действующих лекарств,

· возраст не менее 16-ти лет – несовершеннолетние могут не понять как смысла, так и социальной значимости вопроса,

· умственная отсталость – нужен хороший, полиграфолог чтобы выявить слабовыраженные эмоции. Однако, если критика поведения отсутствует, то такой подозреваемый сам расскажет все и полиграф в такой ситуации  не нужен,

· женщины во второй половине беременности,

· острая боль,

· обострение психопатии, шизофрении, эпилепсии.

Также необходимо иметь ввиду, что полиграф является способом исследования памяти и принципиально не может быть использован для прогнозирования ситуации.

Поэтому нельзя задавать вопросы типа:

- Вы продадите информацию о нашем объекте, если будет возможность?

ОИП при служебном расследовании

При служебном расследовании необходимо: 

· ограничить доступ к информации о преступлении, т.к. выявление убийцы (вора) будет осуществляться по информации об убийстве (кражи), которую должен знать только он. Если все подозреваемые будут знать эту информацию, то расследование с использованием полиграфа, скорее, всего, не принесет пользы,

· Собрать все необходимые факты о совершении преступления,

· выделить круг подозреваемых,

· проверку провести неожиданно (чтобы виновный не успел принять ответные действия) и быстро (чтобы информация как можно меньше распространилась и эмоциональная нагрузка у виновного не снизилась с течением времени).

Однако, при приглашении «чужого», неизвестного полиграфолога, и даже известного и рекомендованного знакомыми (что конечно лучше), необходимо принять следующие меры предосторожности, чтобы полиграфолог не обеспечил утечку служебной информации, в случае его работы на конкурентов:

· Дать только минимум информации, необходимый для составления вопросов (служебное преступление, его часть или деятельность организации в некоторых направлениях может быт незаконными),

· При составлении вопросов полиграфологом необходимо их проверить т.к. он может составить вопросы так, чтобы выявить часть служебной информации,

· обеспечить видеозапись беседы с подозреваемыми для контроля вопросов и ответов (присутствие нежелательно, чтобы не нарушать процедуры проверки),

· после проведения процедуры расследования записать полные координаты полиграфолога, чтобы его можно было найти в случае утечки информации (это насторожит его продавать Вашу информацию).

ОИП при расследовании преступления

При расследовании преступления полиграф может помочь в следующих случаях:

1. Выявление из группы подозреваемых лиц, причастных к совершению преступления (например при 100 подозреваемых выявление виновных займет 15-20 дней). Другими методами задача решалась бы год.

2. уточнение мотивов и способа совершения преступления

3. уточнение роли каждого участника преступления,

4. выявление мест, где спрятано похищенное, трупы, орудия убийства,

5. выявление лжесвидетельств, лжепострадавших, лжеобвинений

6. определение достоверности информации от свидетелей преступления,

7. проведение обысков,

8. проверка алиби.

ОИП при приеме на работу, потоковых проверках, назначении на значимую должность.

Существуют три основных момента, когда необходимо проверять персонал:

· Прием на работу нового человека, 

· назначение на значимую должность, 

· периодически  - сотрудник может измениться после проверки при приеме на работу и готовить преступление. Также это оказывает профилактическое воздействие на персонал.

ОИП может выявить следующие признаки личности, которые являются значимыми для трех рассмотренных моментов:

1. Сокрытие биографических сведений. Искажение анкетных данных. 

2. Злоупотребление спиртными напитками. Алкогольная зависимость. 

3. Употребление наркотиков. 

4. Наличие скрываемых заболеваний, мешающих выполнению служебных обязанностей. 

5. Наличие вредных привычек (азартные игры, нетрадиционная сексуальная ориентация, экстремальные увлечения и т.д.) 

6. Совершение уголовно наказуемых деяний. Нахождение под судом и следствием. 

7. Наличие связей в криминальной среде. 

8. Наличие долгов и других финансовых обязательств. 

9. Невозврат кредитов в прошлом

10. Совершение краж и нанесение материального ущерба по прежним местам работы. 

11. Нанесение финансового ущерба по прежним местам работы 

12. Увольнение с прежних мест работы по компрометирующим основаниям (прогулы, конфликты, безответственное отношение к выполнению служебных обязанностей). 

13. Утечка конфиденциальной информации. 

14. Поддержание связей с конкурентами. 

15. Поступление на работу по чьему-либо поручению (конкурентов, криминальных структур и т.д.). 

16. Поддержание внеслужебных контактов с коллегами и партнерами по бизнесу. 
17. незаконное владение оружием и/или его несанкционированное применение.

18. Конфликтность (наличие конфликтных ситуаций по прежним местам работы). 

19. Участие в террористических и религиозных организациях. 

20. Наличие фактов в биографии, могущих стать основанием для шантажа. 

21. Взяточничество. 

В ходе проверки кандидатов при приеме на работу могут быть использованы, например следующие вопросы:

· Вам кто-либо поручал собирать информацию о фирме?

· У вас есть скрытые причины, по которым вы хотите работать на фирме?

· Вы сознательно искажали какие-нибудь данные в своей биографии?

· Когда-нибудь употребление алкоголя мешало вашей работе?

· Вы когда-либо совершали преступления, которые остались нераскрытыми?

При проверке на полиграфе действующего персонала для работодателя могут представлять интерес такие вопросы:

· Вы передавали фирмам-конкурентам служебную информацию?

· Вы передавали конкурентам конфиденциальную информацию коммерческого характера?

· Вы когда-либо получали деньги от фирм-конкурентов?

· У вас имеются скрываемые от … (работодателя) контакты с другими фирмами?

· Криминальные структуры получали от вас служебную информацию?

Особенности проведения служебных расследований в коммерческих структурах

Большинство служебных преступлений (кражи, передачи служебной информации) остаются нераскрытыми  по двум причинам:

1. Неумение служб безопасности грамотно проводить служебное расследование.

2. Оглашение результатов расследования может привести к потере имиджа компании особенно при привлечении соответствующих органов.

Применение обычных методов допрос, наблюдение требует большого количества времени и ресурсов. Причем эффективность применения таких методов во многих случаях не всегда очевидна.

Применение ОИП может «тайно» и «профессионально» выявить нарушителей в большинстве случаев.

Этапы проведения ОИП

Процесс проверки сотрудника проходит в пять этапов:

1. изучение материалов о человеке подлежащем проверке на полиграфе,

2. предтестовое собеседование,

3. ОИП,

4. послетестовая беседа,

5. анализ и интерпретация результатов

Продолжительность обследования, включая первые четыре этапа, значительно колеблется в зависимости от цели тестирования и может продолжаться от 30 - 40 минут, до нескольких часов.

Изучение материалов ситуации


Изучаются доступные материалы по  факту утечки информации или по подозрению, или в случае обычной проверки анализируются факторы риска в отношении конкретных сотрудников, готовятся вопросы для проведения обследования. В отношении каждого конкретного человека, с учетом системы его ценностных ориентаций после обычно предварительного собеседования готовятся вопросы.


После подготовки вопросов с тестируемым проводится предтестовая беседа.

Предтестовое собеседование

Предтестовая беседа рассматривается как необходимый компонент полиграфического обследования. Важность ее заключается не только в сообщении проверяемому сотруднику информации об обследовании и его юридических правах, но также и в возможности создания благоприятной психологической атмосферы, необходимой для успешного полиграфического обследования. Важной целью беседы является убеждение проверяемого в профессиональности проведения тестов и в том, что любой обман будет раскрыт. Также необходимо убедить испытуемого, что проверка проводится профессионально и любая ложь будет очевидной, это снимает напряжение с правдивых лиц и повышает напряжение у тех, кто намеревается давать ложные ответы. Также полиграфолог должен удостовериться в добровольности согласия тестируемого на проведение проверки с помощью полиграфа.
На этом же этапе у испытуемого берется расписка в добровольности прохождения им обследования на полиграфе, что является обязательным условиям данного вида тестирования.



Центральной частью испытаний является постановка вопросов, но главное значение имеет и сама процедура проверки. Она тоже имеет свои секреты, ее тоже надо хорошо освоить, потому что достоверность результатов проверки с помощью полиграфа в значительной степени зависит не только от вопросов, но и от созданных оператором конкретных условий. Наибольшее количество времени уходит на составление вопросов и на подготовку процедуры проверки. Нужно создать у испытуемого лица ощущение невозможности обмануть эту машину, что оператор обязательно "разоблачит" проверяемого. Поэтому время проверки наряду с постановкой вопросов распадается на несколько последовательных этапов.

Беседуя с проверяемым, оператор пытается выяснить обстоятельства и факторы, которые будут проверяться по показаниям физиологических функций. Допустим, применял ли медицинские препараты, как он спал, нет ли каких-то заболеваний и т.п. Другими словами, создать необходимую психологическую атмосферу и выявить общее физиологическое и психологическое состояние проверяемого лица на момент испытаний - такова задача предварительного интервью или собеседования.

На предварительном интервью обсуждаются темы, которые имеют отношение к предстоящему тесту, например, подробности биографии, если речь идет о проверке лица, принимаемого на работу. Формулируются и подбираются вопросы, которые предстоит использовать в ходе исследования. 

Вопросы, которые будут задаваться проверяемому лицу, предъявляются ему заранее. Вопросы, которые вызывают недоумение, обсуждаются подробно.  Всякая проверка предполагает добровольное участие в этом деле, и это является очень важным моментом. Почти во всех проверках с применением полиграфа подготовленные вопросы обсуждаются заранее. Это позволяет убедиться, что обе стороны одинаково толкуют вопросы, что усилит у проверяемого чувство ответственности, страха за дачу ложных показаний. Успех во многом зависит от внутренней готовности проверяемого лица к сотрудничеству с оператором. 

Если подобной готовности нет, то получить информацию, необходимую для формирования целевых, критических вопросов, практически невозможно. Это первый этап проверки на полиграфе.


ОИП


Следующая стадия, обычно проводится непосредственно за предварительным интервью или сразу после регистрации реакций на первую серию вопросов. Обычно перед проведением проводят пробное тестирование, чтобы человек убедился в действенности методики, например, он загадывает число и полиграфолог с помощью полиграфа угадывает его.

Также используется тест идентификации определенной карточки с цифрой или словом, который проверяемый выбирает из общей колоды. Стимулирующий тест во всех случаях наглядно демонстрирует проверяемому способность полиграфа указывать выбранную карточку. Стимулирующий тест имеет целью убедить объект проверки в точности показаний прибора; больше дифференцировать его реакции на различные вопросы во время испытания. Такова классическая схема работы с полиграфом.
После стимулирующего теста самая главная процедура - вопросы. 

Сотрудника усаживают в кресло, крепят датчики и размещают боком к полиграфологу. Далее проводится опрос. Полиграфолог ровным, спокойным голосом задает вопросы с интервалом 15 сек. Вопросы сформулированы так, что на них требуются односложные ответы «Да» или «Нет». Или задаются вопросы с многозначным интерпретацией ответа полиграфолога и наблюдением за реакцией испытуемого. Длительность обследования одного человека длится от 2 часов до 2 дней. 

Одновременно полиграф, регистрирует изменения физиологических процессов в организме проверяемого, которые возникают, как реакция на соответствующие вопросы. Эти изменения есть ничто иное, как материальное отражение эмоций и переживаний человека. Эмоциональные переживания вызываются страхом быть разоблаченным, опасениями потерпеть поражение или впасть в немилость, быть опозоренным в глазах коллег, знакомых. 

Если обследуемый не чувствует себя виновным, он обычно старается сотрудничать с экзаменатором и испытывает скорее не страх перед "детектором" лжи, а обычное волнение, которое вскоре проходит или заметно ослабевает. Поэтому у невиновных людей, как правило, отклонения физиологических параметров намного меньше, чем у виновных. Конечно, и у невиновных испытуемых возникают опасения, связанные с прохождением обследования на детекторе. Однако оператор обязательно предварительно объяснит работу детектора лжи, обсудит с проверяемым сотрудником вопросы, которые ему будут задаваться во время проверки, - это значительно уменьшит напряжение. 
Послетестовая беседа


После проведения ОИП полиграфолог в случае реакции сотрудника на определенный вопрос анализирует вместе с ним причину его реакции. Причина реакции сотрудника может быть не обязательно связана ассоциативно с преступлением. Например,  слушая вопрос о ноже, которым был убит потерпевший, сотрудник может вспомнить, как он недавно порезал себе руку ножом и эта ассоциация может вызвать болезненные воспоминания и, следовательно, физиологическую реакцию организма на вопрос.

Тестируемому показывается запись и вместе с ним разбираются ее результаты. На этой стадии у проверяемого могут проходить такие признания, которых раньше не удавалось получить или непроизвольно появляется такая реакция. Беседа с проверяемым по результатам записи имеет исключительно важное значение для всей процедуры проверки на полиграфе. 

Не должен игнорироваться тот факт, что человек реагирует не только теми показаниями, которые записываются с помощью полиграфа, а своими жестами, мимикой, интонацией, отношением к делу и всеми другими параметрами. 

Тест с использованием полиграфа - это не простое техническое действие, а это довольно сложное мероприятие, которое включает заранее сформулированные вопросы, регистрацию физиологических реакций на них и разнообразные специальные приемы, направленные на то, чтобы вызвать у проверяемого достаточно высокий уровень беспокойства за невинные или прочие ответы, т.е. серьезное отношение к испытанию. Достоверность испытаний с помощью полиграфа в значительной степени зависит от содержания вопросов и условий, в которых оно проводится.

Анализ и интерпретация результатов

Этап анализа полиграммы (графически записанных результатов обследования на бумаге или на экране компьютера) состоит в соотнесении реакций человека на различные группы вопросов с его ответами на них. Итогом этого анализа является заключение по результатам обследования на полиграфе. 

Какова же эффективность проверок с помощью полиграфа? 

Обычно 25% виновных легко определить по полиграмме, в 70%  случаев для интерпретации результатов требуется эксперт и в 5%   испытание завершается неопределенным результатом.

Не всякий человек пригоден для испытаний на полиграфе, т.к. есть очень эмоционально возбудимые личности, которые на самые безобидные вопросы реагируют с повышенной эмоциональностью.
Есть люди наоборот, эмоционально "уплощенные", у них до значимого вопроса дойти весьма сложно. Поэтому для испытаний на полиграфе подходит нормальный, эмоционально уравновешенный человек, который нормально, адекватно реагирует на то, что с ним происходит и тогда его можно действительно проверять на полиграфе. В следующем пункте будут рассмотрены основные причины, влияющие на качество ОИП. Их большое количество.

Рассмотрим основные этапы ручной обработки сигналов, которые используются для обработки данных полиграммы для анализа реакции испытуемого.

Этап 1. Введение единой шкалы измерений

Поскольку данные с датчиков поступают в разных единицах измерения: миллиВольтах, килоОмах,… они приводятся к единой шкале измерений для возможности их сравнения. Для этого выявляется средний значение реакции на нейтральные вопросы по каждому датчику (математическое ожидание).  По контрольным и значимым вопросам выявляется максимальное значение измеряемой величины по каждому датчику.

По каждому датчику на основании математического ожидания и максимального отклонения вводится порядковая шкала измерений (например, от 1 до 5 по каждому датчику). Например, введем шкалу отклонений по датчику КГР:

Таблица 3. Шкала отклонений по датчику КГР.

	Процент увеличения сигнала на значимый вопрос от среднего сигнала на нейтральный вопрос
	балл

	+10%
	1

	+20%
	2

	+40%
	3

	+70%
	4

	+110%
	5


Этап 2. Сравнение показаний датчиков

После приведения показаний датчиков к единой шкале измерений проводится их сравнительный анализ. Сравниваются показания датчиков на значимые вопросы. Если на конкретный значимый вопрос все датчики отклоняются (по нашей шкале) на значение 4 или 5, то этот вопрос считается значимым для тестируемого.  

При более низких значениях отклонений используется следующая методика: показания отклонений складываются и полученный показатель является критерием значимости вопроса для тестируемого. Например, по трем датчикам КГР, ФПГ и дыхания были получены значения отклонения 2,1,4. суммарный показатель по данному вопросу будет 7 при максимальном значении 15. Таким образом, в данном случае мы лишь с вероятностью около 1/2 (7 поделить на 15) можем судить о значимости данного вопроса. При показаниях ниже ½ результаты обычно считаются неинформативными.

Данная ручная методика обработки в основном применялась для обработки информации с полиграмм чернильно-пишущих полиграфов. В современных компьютерных полиграфах используется компьютерная методика обработки, которая является более точной [6].

Компьютерные методики обработки данных 

В компьютерных программах используется анализ динамики изменения измеряемых параметров, площади под графиками кривых, автоматическое отбрасывание противоречивых данных, корреляционный анализ данных.

Каждая фирма, выпускающая полиграфы, как правило, выпускает свое программное обеспечение, с учетом технических особенностей датчиков, типов датчиков, обработки информации в блоке информации сигналов. 

От чего зависит качество ОИП

Основными показателями, которые являются значимыми для получения объективного результата, являются:

1. Качество подготовки полиграфолога, как специалиста проводящего обследование.

2. Конкретная ситуация.

3. Техническая оснащенность полиграфа.

4.  Подготовленность тестируемого к проверке и его психологические качества.

Качество подготовки полиграфолога. 

Качество подготовки полиграфолога в основном зависит от качества курсов полиграфологов, которые он закончил. Хорошие курс проводится в течение месяца с отрывом от производства с последующей двух-трех месячной стажировкой (не менее 20-ти реальных проверок). На хороших курсах изучают основы психологии, физиологии, способы противодействия полиграфу и способы их нейтрализации, как накладываются датчики, как составляются вопросы, как используется полиграф при заказных убийствах, взятках, приеме на работу, убийств. Двухнедельные курсы, на которых обещают выучить быстро всему только могут нанести вред: неграмотный специалист может уличить в совершении преступления невиновного. На хорошие курсы обычно принимают лиц, которые потом не будут применять его в неблаговидных целях: для этого проводится оценка их благонадежности на полиграфе.

Место проведения ОИП

Проведение ОИП – это измерение нервно-эмоционального напряжения на предъявленную информацию (слово,  вопрос, рисунок, фотографию, предмет,…). Чтобы изменения эмоционального состояния носили более достоверный характер необходимо устранить все внешние раздражители, которые могут повлиять на ход проверки.

В поле зрения тестируемого не должно находиться никаких предметов, которые могут вызвать ассоциацию с чем-либо или воспоминания (например, картины, цветы), исключены звуковые сигналы (телефон, телевизор, радио), чтобы не отвлекать внимание тестируемого. Цвет обоев или краски на стенах должен быть ровный и спокойный.

Кресло должно быть удобным, чтобы не вызывать усталости мышц.

Испытуемый также не должен видеть экран компьютера и действия оператора, чтобы не реагировать на его движения. Мышка и клавиатура при нажатии не должны издавать звуков.

Объем работы для полиграфолога

Специалисты Американской ассоциации полиграфа считают, проводить более трех проверок в день нецелесообразно для одного полиграфолога, т.к. усталость накапливается, внимание притупляется, а качество в основном зависит от умения полиграфолога подготовить испытуемого к проверке, умения анализировать движения, жесты при проверке, вести весь этот сложный психологический процесс. При больших объемах проверок качество проверок снижается.

Конкретная ситуация.

 Применение полиграфа при расследовании преступления целесообразно, если есть  подозрения о причастности конкретных лиц к преступлению: к подготовке, совершению, сокрытии следов. В таком случае, информация от этих лиц может помочь раскрытию преступления. 

Важным является, наличие такой информации о совершении преступления, которая поможет составить вопросы для выявления лиц причастных к совершению преступления с целью их изобличения. Как определить человека, причастного к преступлению, если нет улик? При использовании полиграфа данный человек должен обладать такой информацией о совершении преступления, которую не знают другие подозреваемые. Только на основании этого (на основании реакций на вопросы по данной информации) можно отличить людей, причастных к преступлению от невиновных. 

Поэтому основной задачей полиграфолога при расследовании преступления является нахождения такой информации, которую знает лишь участник или соучастник преступления. Однако, если информация, которой владеет подозреваемый о преступлении (например, он только технически помогал готовить преступление, но не участвовал в совершении), отлична от той, которой владеет полиграфолог (например, он знает только как совершалось преступление – но не как готовилось),  то у данного подозреваемого не возникнет реакции на вопросы, связанные с преступлением.

Также, если информация о том, как совершилось преступление (например, убийство) уже распространилась, и все знают подробности, то вопросы для проверки будет составить тяжело, т.к. все тестируемые будут давать реакции на эти подробности. 

Техническая оснащенность полиграфа.

Результат обследования выясняется по полиграмме – диаграммам показаний датчиков. Раньше эти полиграммы «рисовали» самописцы, подключенные к датчикам: изменение электрического потенциала датчика нормировалось в шкалу самописца, и он рисовал изменение контролируемого параметра на бумаге. В настоящее время информация с датчика поступает в блок обработки сигналов (к нему подключены все датчики полиграфа), который подключен к компьютеру через RS-232, информация через который передается в программу. И полиграфолог видит изменение показаний датчиков прямо на экране компьютера. Часто внизу полиграммы указывается задаваемый вопрос и полиграфолог видит сразу (с задержкой в долю секунды) изменение показаний физиологических параметров тестируемого.

Обычно при расследовании преступления 25% виновных легко определить по полиграмме, в 70%  случаев для интерпретации результатов требуется специальный анализ и в 5%   испытание завершается неопределенным результатом.

Информативность полиграммы зависит от следующих технических характеристик полиграфа:

1. Количество и принципы действия датчиков,

2. математическая оснащенность компьютерных средств обработки данных.

1. Количество и принципы действия датчиков полиграфа.

Физиологическую реакцию на вопрос, задаваемый полиграфологом, регистрируют датчики полиграфа. Каждый из них регистрирует изменение контролируемого физиологического параметра, который изменяется при возбуждении нервной системы тестируемого. 

Значимость вопроса для проверяемого показывает реакция организма, которую показывают датчики полиграфа, показания одного датчика не является информативным, поскольку может быть случайным. Для исключения случайности интерпретации результата используется несколько датчиков. Также тестируемый в силу своих способностей может контролировать один или несколько своих физиологических параметров, поэтому для исключения возможности противоправных действий тестируемого, целесообразно использовать несколько датчиков. При этом на основании корреляции показаний нескольких датчиков можно определить: как противодействует испытуемый или реакции организма на значимые вопросы, если сигналы датчиков слабо выражены или неоднозначны.

Стандартный набор датчиков: дыхание, КГР, ФПГ, давление, пульс достаточен для задач, при которых испытуемые не будут противодействовать или используются испытуемые с нормальным (не замедленным и не нервным) типом реакции на раздражители. 

В случае возможности противодействия или при невыраженности данных у испытуемых рекомендуется использовать дополнительные каналы получения данных: тремор, частотный анализ голоса.

2. Математическая оснащенность компьютерных средств обработки данных.

В настоящее время на рынке используются несколько типов полиграфов. В зависимости от типа используемых датчиков, методик задавания и формирования вопросов используются различные программные средства компьютерной обработки данных. Алгоритмы этих программных средств являются ноу-хау, предлагающих их компаний. 

Анализ неочевидной полиграммы (когда на значимые вопросы нет четко выраженной реакции большинства датчиков), применяются средства статистической обработки данных. При этом производится отсечение незначимых ответов и происходит анализ только тех, на которые есть реакция.

Подготовленность тестируемого к проверке и его психологические качества

Подготовленность

 Подготовленность означает владение тестируемым способами противодействия. Однако все способы противодействия при хорошем полиграфологе являются малоэффективными. 


Многие сотрудники думают, что могут легко обмануть полиграф, прочитав несколько советов из газет и журналов. Однако эти советы в новой (а следовательно стрессовой) ситуации являются слабо применимыми, поскольку опытный полиграфолог сразу берет “ситуацию в свои руки”.


Обмануть полиграф можно, но для этого нужно около года тренироваться. Также как нельзя научиться играть на пианино, не видя его, и сесть на него сразу начать играть сложную композицию, также нельзя сесть за полиграф и обмануть его. Причем не только само устройство, но и полиграфолога. Видя, что Вы отвечаете монотонно  «Нет» на все вопросы он спросит: 

· Вас зовут Сергей?

Вы автоматически отвечаете, нет и он спрашивает:

· Как, Вы сказали неправду? Вас зовут не Сергей?

И такой ответ уже дает полиграфологу понять, что Вы хотите обмануть его. Основой «правильного» общения с полиграфологом является желание сотрудничества и добровольность при явном отсутствии которых, можно делать вывод о попытке пройти обследование с желанием скрыть какую-либо информацию. И если сотрудник знает, что эта информация не относится к проведению проверки можно честно, спросить о том, что, не будет ли случайна, раскрыта информация, например о подработке во внеурочное время. 

Фармакологический принцип противодействия заключается в приеме возбуждающих или успокаивающих препаратов, которые будут искажать показания полиграфа.

Перед проведением тестирования полиграфолог проводит настойку системы на средние параметры организма тестируемого.

При нахождении в состоянии возбуждения при задании даже нейтральных вопросов полиграф будет показывать степень высокого возбуждения, что приведет к некачественному тестированию.

Полиграфолог при высокой возбужденности может предложить успокоительное с тем, чтобы показания прибора были достоверны.  Одновременный прием возбуждающего и успокаивающего может оказать нехорошее воздействие на нервную систему, и ее реакция может быть неадекватна задаваемым вопросам. Такое поведение может быть интерпретировано, как волнение вследствие нежелания раскрыть сведения и понести наказание.

При приеме успокаивающих препаратов возникает увеличение времени реакции на ответ, ослабляется аналитическое мышление и ухудшается память. Прием успокаивающих препаратов менее заметен.

Также следует отметить, что если тестируемый сотрудник принимает успокаивающие или возбуждающие препараты в первый раз или в больших количествах чем обычно, то он будет находиться в новом для него психическом состоянии и сомнительно, что он сможет себя вести адекватно ситуации.

В любом случае при неадекватном поведении полиграфолог не будет проводить обследование в данный день, и в следующий раз будет проводить обследование более настороженно.

Механический способ противодействия применяется для преднамеренного возбуждения при задании нейтральных вопросов, с тем, чтобы при значимых вопросах реакция была бы идентична реакции на нейтральный вопрос.

При этом применяется напряжение мышц, укус кончика языка, прижимание языка к зубам, сжатие мышц ануса: необходимо причинить себе небольшую боль или напряжение незаметно для полиграфолога. В данном случае задачей полиграфолога является повышенный контроль за физическим поведением тестируемого. 

Механические противодействия контролируются датчиком тремора, подкладываемым под ягодицу или ногу, который контролирует незначительные напряжения мышц тела, из-за которых возникает неконтролируемое напряжение других мышц находящихся рядом с датчиком.

Также применяется задержка дыхания, моргания, сжатие воздуха в груди (сжатие грудных мышц без выдоха: приводит к увеличению давления) на нейтральный вопрос для дезориентации полиграфолога. Однако, наличие нескольких датчиков (шесть-семь) контролирующих разные параметры опытному полиграфологу дает понять о действиях проверяемого сотрудника.


При использовании механического способа противодействия в первый раз тестируемый сотрудник не знает, какая амплитуда сигнала получается при использовании конкретного механического действия, какие мышцы при этом дополнительно напрягаются, а полиграфолог на экране видит все изменения в физиологии сотрудника. И, например, при высокой амплитуде на нейтральный вопрос и более низкой на вопрос о преступлении говорит, о противодействии. Также сотрудник находится в стрессовой для своей психике ситуации, и возможны неконтролируемые напряжения мышц или движения, нервный тик,… Хотя контроль над своими мышцами (точнее концентрация внимания на них) снижает психологическую значимость вопросов.

Психологический способ противодействия основан на том факте, что человек не может концентрироваться на двух действиях, предметах сразу.

При этом применяется способ отвлечения внимания на другой объект (реальный, находящийся рядом или вспоминаемый) или на какое-либо действие.

При отвлечении внимания тестируемый сотрудник старается концентрироваться на чем-либо, например на обоях с различными рисунками: анализ фактуры рисунка, цвета, количества. При этом он не понимает смысла задаваемых вопросов. Из-за непонимания смысла не возникает ассоциативной связи с происходящими событиями, и, следовательно, реакция все время будет, как на нейтральные вопросы. Также можно концентрироваться просто на счете от 1000 до 1 через 2 или считать точки на стене. Подсчет от 1 до 100 нецелесообразен – он будет происходить автоматически, и психика будет концентрироваться на вопросах полиграфолога.

При отвлечении внимания сотрудник будет пытаться слышать текст вопроса с тем чтобы, когда вопрос закончится ответить «Нет».

При односложном «Нет» особенно с паузой после ответа, полиграфолог может догадаться о противодействии и, например, сделать значительную паузу в середине вопроса или задать контрольный вопрос, а также задать вопрос, требующий неодносложного ответа, например фамилию сотрудника.

 

Более трудным, но более эффективным способом является осознание незначимости совершенного или совершаемых действий. 

Если действие было совершено в спокойном состоянии и сотрудник знает, что его с работы могут только выгнать, потому что передавать дело в суд не будут и при этом он спокойно может найти другую работу, где ему заплатили за украденную информацию, то полиграф может не выдать волнение сотрудника при ответах на значимые вопросы.

Сотрудник не волнуется при совершении утечки информации, из-за того, что знает, что при обнаружении ему все равно ничего не будет: если обнаружат и выгонят, то работу ему даст конкурирующая организация и точно не посадят, и также ему наплевать на эту организацию. Использование ОИП в суде не применимо, поскольку полиграф дает вероятность причастности сотрудника к преступлению, а в суде принимается к доказательству только истину.

При механическом или психологическом противодействии достаточно один два раза ошибиться и полиграфолог на основании анализа предыдущей серии ответов может «поймать» сотрудника [7].

Психологические качества


        Сильная сторона испытаний на полиграфе состоит в том, что демаскирующие человека эмоциональные переживания проявляются в необъективных, неконтролируемых сознанием физиологических показаниях. Получается документ, который создан с помощью самого проверяемого лица, и ему очень трудно бывает отойти от фактов, выявленных прямо в его присутствии. Это сильная сторона объективной записи того, что переживает человек по поводу тех вопросов, которые ему задавали.

Слабые стороны проверки. 

Реакция человека, такая как частота пульса, дыхание и др. имеет универсальный характер и проявляется не только на те стимулы, которые мы создаем, задавая ему вопросы, но и на другие:

· Боль из-за болезни, 

· звуковые воздействия, 

· ассоциативные с вопросом воспоминания, 

· страх проверки, 

· лекарственные препараты,

· неприятный голос полиграфолога (например, похожий на голос «страшного» учителя в его школе).

Эти данные полиграфолог должен выявлять с помощью тестируемого, но тестируемый не всегда может осознать, вспомнить или понять почему у него такая реакция – некоторые рефлексы находятся в подсознании.

Важная, значимая для оператора реакция, которую он ищет, может быть растворена и в проявлениях, которые не контролируют датчики. Человек, например,

· сжимает пальцы сильно в кулак, 

· часто моргает,

· отворачивает взгляд,

когда полиграфолог задает вопрос, имеющий отношение к расследованию. 

        Очень трудно подобрать вопрос, чтобы он был значим для проверяемого, особенно при подборе кадров. Есть две очень важные, различающиеся одна от другой процедуры, когда мы ведем расследование по поводу конкретного поступка, хищения, например, денег из кассы. Это конкретный факт, а когда мы берем на работу человека, нужно выяснить, какое у него прошлое, как он вел себя на прежних местах работы, и здесь действовать приходится вслепую. Нужно найти и задавать именно те вопросы, которые будут значимы для этого человека. Чтобы это выяснить, нужно провести с ним длительное собеседование, изучить его образ жизни, выяснить его жизненный путь. Найти нужные вопросы - это искусство оператора полиграфа.

Разные типы возбудимости нервной системы 

Различают три основные типа возбудимости нервной системы при ОИП:

· быстрая,

· нормальная,

· отсроченная.

Быстрая реакция вызвана обычно сильным эмоциональным напряжением в период дефицита информации при грядущем ОИП.  Это обычно проявляется у людей эмоциональных и тревожно-мнительных. Они могут начать реагировать при ОИП, как только оператор начнет задавать вопрос. Из-за мнительности ему будет казаться, что вопрос значимый, что его сейчас поймают и он начнет возбуждаться до понимания смысла вопроса.

Люди с нормальной реакцией хорошо подходят для проверки на полиграфе. При этом их нервная система «успевает» дать реакцию на вопрос, и через несколько секунд снова успокоится для реакции на новый вопрос.

Люди с отстроченной реакцией могут дать реакцию значительно позже 20-30 секунд. А поскольку при обычном обследовании вопросы следуют с интервалом около 15-ти секунд, то результаты полиграммы будут неадекватны [6].

Вопросы ОИП

Виды вопросов

При ОИП используются следующие типы вопросов:

· контрольные, 

· проверочные,

· нейтральные.

Нейтральные вопросы используются для проверки нейтрального уровня реакции, например:

- Вас зовут Алексей?

- Вы родились в Москве?

Нейтральные вопросы в отличие от целевых, значимых, не имеют отношения к проводимому расследованию, оказывают незначительное воздействие на нервную систему, не должны создавать повышенной эмоциональной реакции. Например, вопрос: "Ваша фамилия Петров?" или "Сегодня - четверг?". Это нейтральные вопросы, которые нужны, чтобы создать фон для сравнения реакции испытуемого на проверочные вопросы и на нейтральные. Если различие будет значительным, то делается вывод, что этого человека нужно взять на контроль, на подозрение. 

Контрольные вопросы используются для определения уровня реакции на эмоционально значимый вопрос не связанный, например, с расследуемым преступлением, но несущий значительную эмоциональную нагрузку:

· Вы крали что-нибудь в детстве?

· Вы нарушали закон?

При задании такого вопроса у опрашиваемого возникает связь с каким-либо неприятным или эмоциональным событием и осознается его значимость, возможные последствия наказания и боязнь разоблачения, в связи, с чем возникает физиологическое изменение контролируемых полиграфом параметров. Если даже испытуемый данное действие не совершал, то у него возникает замешательство, что также повышает эмоциональное напряжение. При этом выясняется: находится ли испытуемый в состоянии дать реакцию на вопрос связанный с преступлением или он находится в состоянии отрешения от реального мира (в состоянии противодействия полиграфу).


Проверочные (значимые) вопросы, например, при проведении расследования преступления  связаны с элементами преступления. Вопросы задаются такие, которые может знать только сотрудник, совершивший преступление. Например, к одному из аспектов произошедшей кражи в учреждении вопросы могут быть поставлены конкретно. "Вы взяли из кассы $500?" Это целевой, критический вопрос, который нам нужно выяснить. В более широком плане он может быть таким: "Вы сообщали секретные сведения лицам, которым не положено их знать?".

Какие вопросы нельзя задавать

При проведении ОИП необходимо соблюдать этические нормы и правила. Не разрешается задавать вопросы (если они непосредственно не связаны с самими преступлением) связанные с:

· расовой дискриминацией,

· сексуальной ориентацией,

· служебной и государственной тайной.

Выбор нужного метода целиком зависит от ситуации, в которой проводится проверка. Как известно, если проверяется конкретный инцидент, конкретное преступление, нужна одна серия вопросов. Если необходимо отобрать человека с точки зрения надежности его работы, то задаются другие вопросы.


Формирование вопросов

Как возникает информация о причастности человека к преступлению и происходит формирование вопросов?

Например, была утечка информации и известно, что информация была о разработке нового двигателя для истребителя, она была вчера похищена с компьютера в кабинете главного конструктора.


Вопросы формируются следующим образом:

1. Выделяем значимые признаки в информации: {новый двигатель, истребитель, вчера, компьютер, кабинет главного конструктора}

2. Составляем вопросы так, чтобы не было многозначности понимания, эмоционально значимых слов (типа измена, воровство) и ответ мог быть только «Да» или «Нет»: 

- На компьютере главного конструктора есть информация о новом двигателе истребителя?

- Вы вчера были в кабинете главного конструктора?

- Вы работали на компьютере главного конструктора?

- Вы копировали информацию с компьютера главного конструктора?

- Вы копировали информацию о новом двигателе истребителя?

Если подозреваемый реагирует на значимый вопрос, значит, у него возникает ассоциативная связь с данной информацией, а поскольку он знает, что эта информация связана с преступлением и его могут за это наказать, у него возникает волна эмоционального всплеска. Также воспоминание о преступлении приводит к неприятным, нервным, эмоциональным воспоминаниям, что также вызывает реакцию организма. 

Если часто задавать значимые вопросы, то психика испытуемого может «перегреться» и он постоянно будет в фазе возбуждения. Также в определенный момент может наступить адаптация к воздействию, и он перестанет реагировать на значимые вопросы. Для определения качественной последовательности чередования значимых, контрольных и нейтральных вопросов существуют несколько методик описанных ниже.

Методики задавания вопросов


         Имеется, таким образом, три типа вопросов: значимые вопросы, нейтральные для создания фона и контрольные. Для того чтобы отличить реакции на нейтральные и целевые вопросы, избирается определенная техника постановки вопросов. Так называемый нейтрально-целевой метод, который был разработан классиком полиграфии Макстаном еще в 1917 году. 

Нейтрально-целевой метод. Он долгое время являлся стандартным при проверке. Существо нейтрально-целевого метода в следующем. Берется группа вопросов: 

· нейтральные, не имеющие отношения к делу; 

· значимые (критические), которые мы хотим выяснить, ведущие к расследованию, определить отношение человека к тому или иному делу.

В разных вариантах они могут идти в вперемежку, например, один значимый, потом нейтральный; или могут идти зонами, например, 5 нейтральных, потом группа 5 критических, потом опять 5 нейтральных, потом 5 критических 
опять. 

Все это записывается на бумагу и на фонограмму, и потом операторы смотрят, как человек реагировал на эту группу нейтральных вопросов. Потом на критическую группу - есть ли различие или нет. Идет полное сравнение ответов испытуемого на те или иные вопросы. Если вперемежку, то по отдельности соответственно смотрят, как он реагировал на эти вопросы изолированно.

Считается, что люди, говорящие правду, будут реагировать одинаково во всех случаях, поскольку они спокойно воспринимают как нейтральные, так и критические вопросы, поскольку критические вопросы отношения к ним не имеют. 

Есть целый ряд проблем, поскольку цель проверки очевидна, допустим, произошла кража, или мы берем сотрудника на работу.
Конечно, каждый хочет предстать честным, порядочным, лояльным человеком. Иногда эмоционально утонченные и легко возбудимые люди приходят в замешательство и от нейтральных вопросов. Например, даже вопрос: "Ваша фамилия, какая?" - может вызвать затруднение. Здесь есть проблема свершения реакции на значимые и на нейтральные вопросы.

Кроме того, физиологические функции, искажая общую картину, могут оказать решающее влияние, если к тому же они усиливаются или подавляются, например, медикаментами, а также начальным эмоциональным состоянием человека, усталостью, тревогой и др. факторами.

Несмотря на эти существенные недостатки, данный метод, будучи относительно простым, обладает комбинацией различных вариаций. Особенно, когда оператору известна информация, которую пытается скрыть проверяемое лицо. Такой метод может быть единственно доступным при приеме на работу.
Организуя проверку, чаще всего неизвестно, что является главным скрываемым моментом у проверяемого, что он совершил, какие недостатки у него имеются в характере, в поведении. Поэтому ему задаются нейтральные вопросы с точки зрения оператора.


Тест контрольных вопросов. Вторая методика постановки вопросов методика с использованием трех типов вопросов:

· значимых,

· контрольных,

· нейтральных.

Методика содержит значимые вопросы, которые, как оказывается, вызовут соответствующую реакцию у виновных лиц. Этот тест включает и контрольные вопросы, сформулированные таким образом, чтобы заставить невиновного заметно изменить свои физиологические показания. 

Идея состоит в том, чтобы измерить общую неактивность индивида, сравнить ее с реакцией на значимые вопросы. Если четкого различия не усматривается, то считается, что тест не дал однозначного результата и нет необходимости его повторять.

Контрольные вопросы необходимо тщательно формировать. Отвечая на них, невиновное лицо, как правило, испытывает сомнения относительно искренности, правдивости собственных слов. Обычно подобные вопросы касаются прошлых поступков человека, похожих на совершенные преступления или мелких личных проступков, которые присущи большинству людей.
Контрольный вопрос может звучать так: "Совершали ли Вы в возрасте до 25 лет кражи на вашем рабочем месте?". Или, например, есть такой вопрос: "Изменяете ли Вы своей жене?", т.е. должны касаться каких-то нарушений или проступков в жизни человека. 

Если человек действительно невиновен, его это заставит поколебаться. Если человек виновен в чем-то, то этот вопрос будет для него важным.

Подобные контрольные вопросы, как правило, охватывают значительные периоды жизни, что с большей вероятностью способно породить неуверенность и вызвать сомнения в правдивости своих ответов. Вот это нам и нужно создать. Чтобы облегчить ответы на критические вопросы, мы начинаем серию таких контрольных вопросов. Как правило, материал для формулирования контрольных вопросов собирается в ходе предварительных интервью или каких-либо других действий, связанных с изучением проверяемого полиграфом лица.
Оператор не информирует проверяемого о различиях между значимыми и контрольными вопросами, а поясняет, что последние необходимы для определения общей способности лица совершить расследуемый поступок. Инструктируя, оператор специально подчеркивает моментность коротких, но категоричных ответов, т.е. "Да" или "Нет" и предупреждает, что прибор зарегистрирует любую неуверенность, неточность, неискренность. Другими словами, создается ситуация, заставляющая проверяемого поверить, что от него требуется только сущая правда. В действительности экзаменатор хочет вызвать у объекта чувство собственной искренности. Поэтому контрольные вопросы задаются преднамеренно таким образом, чтобы на них было 
практически невозможно ответить в категоричной форме, хотя оператор просит отвечать "Да" или "Нет", и они поэтому вызывают замешательство.

Тест со скрытыми вопросами (тест максимального напряжения).

Следующая техника постановки вопросов - тест со скрытыми вопросами (ТСВ). Данный тест был предложен Килером в 1930 году. Это такая разновидность техники постановки вопросов, которая базируется на совершенно других предпосылках, чем тест нейтрально-целевых вопросов или тест контрольных вопросов. Данный тест в частности имеет целью выяснить такие познания о преступлении, которые доступны лишь лицам, его совершившим.

Существует два типа тестов скрытых вопросов:

1. Тест максимального напряжения (исследовательского типа), применяется, когда неизвестны точные данные и необходимо уточнить информацию о расследуемом преступлении.

 Тут нужно знать четко какие-то конкретные детали, которые мог видеть только этот человек. Деталь или подробность играет ключевую роль. Это и есть скрытый вопрос.
В свое время ТСВ был предложен в качестве альтернативного тесту контрольных вопросов, однако специалисты не прибегают к нему, когда концентрируют события доверия или недоверия. Проведение ТСВ возможно только в том случае, когда экзаменатор располагает большей информацией, т.е. мы должны знать детали, которые невиновный не знает, но виновному 
они очень хорошо известны. При этом эти подробности не могут быть обличены в нейтральную форму.

При этом формируется ряд вопросов с несколькими вариантами ответов. Например, при убийстве  сотрудника было обнаружено, что жертву задушили желтым шелковым платком и была похищена золотая цепочка.  Известно, что данная информация не распространилась и, следовательно, эту информацию знает только убийца.

Формируем вопросы и задаем их подозреваемым:

а. Жертву задушили:

21. веревкой,

21. руками,

21. желтым платком (значимый вопрос),

21. бечевкой.

б. При ограблении были похищены:

21. часы с бриллиантами,

21. кошелек с деньгами,

21. золотая цепочка (значимый вопрос),

21. компьютер.

При задавании вопросов, необходимо ставить вопросы о знании деталей преступления ближе к середине или концу теста, чтобы вызвать большее эмоциональное напряжение. Однако,  испытуемые согласно правилам ОИП, знакомятся со списком вопросов и могут знать, когда им зададут значимый вопрос и принять меры противодействия. В таких случаях желательно задавать вопросы в случайно порядке [5].
2. Тест известного решения применяется, когда полиграфологу известны все детали преступления, и необходимо уточнить знания подозреваемого деталей преступления.  

Пример вопроса:

Похищенная сумма из сейфа:

· от 3-х до 5-ти тысяч долларов,

· от 5-ти до 6-ти тысячи долларов (значимый вопрос),

· от 6-ти до 7-ми тысячи долларов [5].

Тест «Правда против лжи»

В США в данном тесте все вопросы задаются дважды, и вначале на вопрос нужно отвечать «Да», и сразу после ответа этот вопрос во второй раз, и необходимо отвечать «Нет». Есть сторонники и противники данного теста.  Противники считают, что подозреваемые путаются при противоположных ответах. Сторонники считают, что замешательство – первый признак обмана.

Однако, они не учитывают что постоянный контроль отвлекает подозреваемого от содержания вопросов и следовательно снижается реакция на них [5].

Тест «Да»

Данный тест используется в основном в России. При этом подозреваемым задают стандартный набор из контрольных, значимых и нейтральных вопросов, но при этом необходимо, чтобы подозреваемый на все вопросы отвечал «Да». При этом используется тот факт, что ответить «Нет» на значимый вопрос, гораздо проще, чем ответить «Да». Словом «Да» подозреваемый как бы сознается, и это вызывает более выраженную реакцию [5].

Обвинительная и необвинительная методики задавания вопросов

Основное отличие одной методики от другой в том, что в обвинительной методике значимый вопрос обычно начинается со слова «Вы»:

- Вы украли деньги из ящика стола?

- Вы убили Иванова?

В необвинительной методике эти вопросы формулируется следующим образом:

- Вам известно кто украл деньги из ящика стола?

- Вам известно кто убил Иванова?

Обвинительная методика обычно используется для формирования чувства вины у подозреваемого[5].

Достоверность получаемых данных

Тест с использованием полиграфа - это не простое техническое действие, а это довольно сложное мероприятие, которое включает заранее сформулированные вопросы, регистрацию физиологических реакций на них и разнообразные специальные приемы, направленные на то, чтобы вызвать у проверяемого достаточно высокий уровень беспокойства за невинные или прочие ответы, т.е. серьезное отношение к испытанию. Достоверность испытаний с помощью полиграфа в значительной степени зависит от содержания вопросов и условий, в которых оно проводится.

Как определить вероятность того, что подозреваемый является виновным? При реакции на все контрольные вопросы (точнее на ключевые слова, которые знает только сотрудник, похитивший информацию, возможно кроме первого вопроса) вероятность ошибки о причастности будет равна (при случайной ошибке вероятность ошибиться = 0,5) 0,5*0,5*0,5*0,5*0,5 ( 0,03. Таким образом, если сотрудник дал реакцию на все эти вопросы и не может объяснить, почему он волнуется на эти слова, то с вероятностью 0,97 он причастен к совершению. Обычно (при возможности) формируется не менее 15-20 таких вопросов для исключения случайности реакции и статической устойчивости полученной выборки.


Часто сотрудник сознается, поняв, что утаивание информации о своей причастности бессмысленно, и что чистосердечное признание смягчит его вину и избавит от дальнейших расследований, особенно если он понимает, что в ходе расследования его вина будет доказана. 

Анализ многочисленных публикаций по проблеме эффективности проверок с помощью современного полиграфа и достаточно большой опыт позволяют утверждать, что средняя успешность детекции составляет от 80 до 90%. В некоторых публикациях авторы утверждают практически о 100% точности тестирования. По мнению Гордона Борланда, бывшего руководителя исследовательских программ Института полиграфии МО США, члена Американской ассоциации полиграфистов, точность полиграфа при его применении к лицам, подозреваемым в сокрытии совершенных ими преступлений, лежит в пределах 80-95%. Эта точность достигается при условии, что испытания проводит хорошо подготовленный, опытный оператор, который использует общепринятую методику и продолжает испытание до тех пор, пока не сможет сделать однозначного вывода.

ЧАСТЬ 4. ПРАКТИЧЕСКОЕ ИСПОЛЬЗОВАНИЕ ПОЛИГРАФА В РОССИИ

Рентабельность применения ОИП

Целесообразность внедрения полиграфа 

Оценивая перспективы внедрения ОИП на предприятии или в фирме, следует исходить из текущей и будущих потребностей в защите корпоративных интересов. Для того чтобы внедрение проверок на полиграфе принесло реальную пользу предпринимателю, следует учитывать ряд условий. 

Крупные предприятия

Во-первых, проверки на полиграфе удобно и экономически рентабельно разворачивать на крупных предприятиях, насчитывающем сотни и тысячи сотрудников. В этом случае целесообразно закупить необходимую аппаратуру и ввести в штат предприятия одного или нескольких полиграфологов. Как правило, такими пользователями ОИП могут являться крупные корпорации, банки, супермаркеты, а также - немногочисленные по своему составу, но работающие с большим контингентом лиц - рекрутинговые компании. 

Рассчитать общую потребность крупного предприятия в проверках на полиграфе достаточно просто: профессиональный полиграфолог при работе с нанимаемым на службу или работающим персоналом может осуществлять в течении рабочего дня не более трех - четырех ОИП. Очевидно, что в таких условиях полиграфолог может выполнять десятки и сотни ОИП ежегодно, что, помимо решения служебных задач, позволит ему находится в хорошей рабочей форме и поддерживать свою квалификацию на должном уровне. 

Если крупное предприятие планирует применять проверки на полиграфе для отбора нанимаемого на работу, или работающего персонально, то тогда в комплект к компьютерному полиграфу следует приобрести стационарный компьютер и принтер для распечатки полиграмм, получаемых в ходе ОИП. 

Небольшие частные фирмы

Небольшим частным фирмам вряд ли стоить вводить в свой состав специалиста по ОИП исключительно для своих нужд: они должны избрать иной путь - либо обращаться за услугами к частным полиграфологам, либо, заполучив собственного специалиста, предусмотреть возможность оказания с его помощью услуг по ОИП сторонним организациям. В последнем случае наиболее частыми пользователями ОИП могут и должны стать частные охранные предприятия или сыскное бюро, применяющие полиграф, как для проверки собственного персонала, так и для оказания услуг своим клиентам. В этом случае компьютерный полиграф должен быть укомплектован компьютером класса " Notebook" и малогабаритным принтером, удобным для перевозки. 

Рентабельность применения ОИП

Периодическая проверка сотрудников частных компаний и фирм является идеальным средством профилактики злоупотреблений на производстве. Такие проверки значительно повышают деловую активность коллективов, уровень взаимного доверия работников, способствуют установлению прочных служебных контактов и связей внутри коллективов. Как следствие исчезает необходимость надзора за сотрудниками, снижается текучесть кадров, уровень затрат на технические средства контроля и наблюдения за сотрудниками. Главным компонентом в формировании сознания сотрудников становится уверенность в своевременном и справедливом разрешении любого служебного конфликта, оказании неотвратимого административного воздействия на его виновника.

Не менее серьезной проблемой частного бизнеса являются намеренно совершаемые работниками действия: разглашение сведений о деятельности структуры, действия связанные с причинением ущерба, в том числе подделка финансовых документов, вплоть до нанесения физического ущерба руководству компании и т.д. Поводом для злонамеренных действий работника могут явиться как мотивы личного характера, так и условия жесткой конкурентной борьбы, в которой работнику отводиться роль исполнителя чужих намерений.

Известны следующие статистические данные о рентабельности применения полиграфа:

· скрининговые проверки предлагают быстрый источник точной информации о всей трудовой деятельности нанимаемого. Проверки на полиграфе на удивление дешевы с точки зрения количества той информации, которую можно получить с их помощью,

· по данным президента Американской ассоциации операторов полиграфа Л.Мэрси, точность проверок на полиграфе составляет свыше 90%, и этого вполне достаточно, чтобы намного снизить риск найма на работу злоумышленника,

· наблюдается распространенная склонность людей быть более правдивыми и откровенными во время проверок на полиграфе, чем в ходе иных кадровых собеседований и опросов, проводимых с теми же целями,

· более 87% лиц подвергшихся опросу на полиграфе, поступивших на работу показывают, что они понимают необходимость применения полиграфа и не считают, что процедура проверки ущемляет их достоинство или вторгается в их частную жизнь,

· Часто следственные мероприятия, проводимые правоохранительными структурами, в силу отсутствия улик, либо за давностью события не дают исчерпывающего ответа на главный вопрос расследования. В этих условиях одним из наиболее объективных методов выявления виновного остается тестирование группы подозреваемых с помощью полиграфа. При этом получить добровольное согласие сотрудника коллектива на проведение тестирования не составляет проблемы. Чаще всего сами сотрудники инициируют подобное обследование.

В целом, экономическая рентабельность проверок на полиграфе, проводимых в интересах коммерческой безопасности, в настоящее время сомнений не вызывает. Испытания на полиграфе - лучший способ дать кандидатам на работу понять, что фирма серьезно настроена против ущемления своих интересов. Уровень безопасности тем выше, чем строже подход к отбору кадров.
В материалах конференции «Психология и безопасность организаций», проходившей в Институте психологии РАН в октябре 1997 года, говорится, что применение полиграфа в банках США снижало материальные потери более чем на 20%.

 С этим положением можно согласиться, так как в США полиграф применяется давно, и его использование в деятельности коммерческих структур, в том числе и банковских, достаточно полно регламентировал законодатель [15]. 

Однако недостаточным аргументом являются приводимые рядом автором цифры эффективности использования полиграфа в коммерческих структурах России, по данным которых применение полиграфа снижало материальные потери от 24,3% до 47,9% (в зависимости от года и региона), так как при этом не указываются регионы, число и названия коммерческих структур, где проводились такие проверки. Техники в стране достаточно, но квалифицированных специалистов явно не хватает. 

Если же считать, что в России полиграф работает более эффективно, чем в США, то тем более надо законодательно регламентировать его применение в коммерческих структурах, упорядочить подготовку специалистов и их лицензирование.

Реабилитирующая роль полиграфа, на которую менее всего обращают внимание, является едва ли не самым главным фактором при рассмотрении вопроса о целесообразности использования процедуры тестирования с помощью полиграфа. Действительно, в большинстве случаев исследования различного рода служебных злоупотреблений круг подозреваемых колеблется от 10 до 20 человек. 

Выявление единственного виновного, с позиции функциональной роли полиграфа, составляет всего лишь 5-10% от общего числа подозреваемых, в то время как доля реабилитирующей функции полиграфа, падающая на остальных тестируемых - 90-95%. Отсюда становится очевидным, что использование полиграфа предполагает, в первую очередь, достижение социально положительных целей: исключения из обихода производственных отношений подозрительности, налаживания микроклимата в рабочем коллективе, стабильности производственных связей.

Как выбрать полиграф и полиграфолога

Как выбрать полиграф

Стоимость полиграфа составляет от двух до восьми тысяч долларов. Какой полиграф выбрать? Если датчики и блок обработки сигналов выполнены качественно (у российских производителей), то необходимо выбрать программное обеспечение которое наибольшим образом подходит под стиль работы полиграфолога: в разных программах есть разные статические методы обработки, ведения съема информации и это дело практики кому какой способ удобнее: обычно полиграфолог выбирает программный продукт близкий к тому, на котором проходило обучение.

Как выбрать полиграфолога

Как выбрать полиграфолога для редких проверок (10-15 в год)?

Первым критерием выбора является профессионализм. Вторым – надежность. В процессе проведения анализа сотрудников подозреваемых в утечке информации полиграфолог получает сведения пусть и минимальные, но конфиденциальные. Часто эти сведения могут использовать конкуренты для шантажа: например если подозреваются сотрудники в краже денег со счетов клиентов или в краже денег полученных нелегальным способом. Если полиграфолог подкуплен конкурентами, то он может провести проверку «подешевле». Наилучшим способом является полиграфолог которого порекомендовали знакомые.

Выбирать «чужого» полиграфолога и «купить» своего?

В данном случае необходимо руководствоваться экономическим фактором в первую очередь и фактором надежности полиграфолога во вторую. Однако, если высока вероятность проведения служебного расследования хотя бы раз в год на предмет «некорректного» участия сотрудников в нелегальной деятельности объекта, то во избежании утечки информации, желателен свой полиграфолог. Также свой полиграфолог даже при нечастых проверках желателен при вероятности утечки информации стоимостью выше нескольких сотен тысяч долларов. В этом случае собственный полиграфолог даже при проведении только служебных расследований будет оправдан экономически.

Важным является хорошая подготовка полиграфолога. 
Не надо экономить «лишние» 3000$ долларов на хорошие курсы. Курсы должны быть не менее 2-х месяцев с последующей тех месячной стажировкой у опытного полиграфолога на реальных проверках.

Во всех остальных случаях в первую очередь желательно руководствоваться экономическим фактором.

При этом надо оценить:

1. уровень риска от приема на работу нелояльного сотрудника,

2. контингент, подлежащий проверке,

3. количество лиц,

4. периодичность.

Расчет можно провести следующим образом:

1. стоимость полиграфа – 4000$,

2. стоимость подготовки 3000$,

3. стоимость повышения квалификации 1500$,

4. зарплата – 600$ в месяц.

Однако не обязательно брать нового сотрудника на эту должность или полностью занять этим процессом своего сотрудника. При умении проверять сотрудников в обычном режиме он может продолжать выполнять свои старые обязанности. Пусть коэффициент занятости =  х (0<x<1).

Стоимость одной проверки «чужого» полиграфолога – 150$. При количестве проверок  = у в десять лет, сравним затраченные деньги на 10 лет вперед при х = 0,5.

Мы потратим: 4000+3000+1500+х*600*12*у = 40 000$.

На 40 000 мы можем проверить 40 000/150 = 266 сотрудников за десять лет или 26 сотрудников в год.

Проверка одного сотрудника занимает в сумме один день с учетом подготовки вопросов, анализа и интерпретации результатов, подготовки отчетов, консультаций с другими специалистами, настройки датчиков, регламентных работ. 

Таким образом, если мы собираемся проверять более 26 сотрудников в год при затратах 300$ в месяц, то экономически более желательно нанимать своего полиграфолога.


Если мы собираемся принимать на работу в год 5 новых сотрудников (при этом отбираем только около 50% итого проверяем 10), назначать 3 сотрудников на новые ответственные должности, и проверять 15 сотрудников раз в год, то выбор своего полиграфолога экономически более целесообразен.

Таким образом использовать полиграфа целесообразно при количестве проверяемых сотрудников больше 20-30 (в зависимости от зарплаты и занятости полиграфолога).

Как обнаружить плохого полиграфолога

Известны случаи, когда коммерческие предприятия начинают применять проверки на полиграфе со «специалистами», подготовленными за 2 дня в отечественных фирмах, занятых производством компьютерных полиграфов. (В США стандартная базовая подготовка оператора, планирующего работать в коммерции, длится 8-10 недель, после чего следует, как минимум, полугодичная стажировка под руководством опытного оператора-практика.)

За кажущейся простотой и доступностью СПФИ кроется весьма сложный, профессионально организованный процесс, квалифицированно освоить который вне структур, владеющих соответствующими кадрами и технологией, практически невозможно.

Работа полиграфолога - это самостоятельный вид деятельности, требующий глубоких знаний по теории и прикладным аспектам ОИП. Собственный опыт и практика зарубежных стран показывают, что подготовка полиграфолога - процесс длительный. Овладеть специальностью полиграфолог самостоятельно, без помощи специалиста и упражняясь с "детектором лжи" в лабораторных условиях - принципиально невозможно. Обучение методу и прикладным приёмам выполнения ОИП осуществляется практически индивидуально (в группах по два - три человека) и предполагает обязательную стажировку в реальных условиях под контролем преподавателя. Из вышесказанного становится понятным устоявшееся среди полиграфологов мнение о том, что успех применения ОИП в реальных условиях на 90% зависит от качества подготовки специалиста и лишь на 10% - от используемого им полиграфа. 

В связи с расширением применения проверок на полиграфе в сфере частного предпринимательства особую остроту приобретает проблема подготовки полиграфологов и квалифицированного применения метода ОИП. 

К сожалению, далеко не единичны случаи, когда частные фирмы закупали компьютерные полиграфы у отечественных фирм-производителей и, пройдя у них "обучение" по манипулированию прибором (продолжительностью от нескольких часов до недели), пытались самостоятельно применять ОИП в своей работе. Скоропалительная "подготовка" у безответственных лиц порождала и порождает "умельцев от полиграфа", "специалистов"-недоучек, чья деятельность чревата серьезными последствиями как для проверяемых лиц, так и для пользователей-предпринимателей. 

Эффективность проведения полиграфных обследований в первую очередь зависит от качества и уровня подготовки операторов полиграфа. Никакой, даже современный «детектор лжи», не даст стопроцентной оценки причастности (или непричастности) проверяемого к тому или иному событию, если оператор полиграфа не будет иметь хорошей методической подготовки по проведению обследования, оценке полученных результатов и обладать практическим опытом работы на приборе. 

Верхом мастерства работы специалиста является не столько выявление причастности обследуемого к тому или иному событию, сколько получение на основе этих данных добровольного признания с его стороны о совершенном действии (например, в краже).

Как уберечь себя от таких "горе-специалистов"
1. Обязательно требовать документы о базовом образовании в области проведения обследований с использованием полиграфа. Такие документы выдают в первую очередь государственные правоохранительные структуры: ФСБ, МВД, ФСНП, ГРУ ГШ МО, СВР, специалистам, подготовленным в этих организациях. Полиграфологи этих организаций имеют, как правило, соответствующие удостоверения операторов полиграфа, даже, если уволились из правоохранительных органов

Для коммерческих структур существуют несколько школ подготовки специалистов. Обучение в них проводят, как правило, профессионалы, создавшие свои полиграфы. Наиболее известные из них:

· Алексеев Леонид Георгиевич

· Варламов Валерий Алексеевич.

· Богданов Валерий Григорьевич.

· Васильев Александр Борисович.

· Холодный Юрий Иванович.

· Коровин Валерий Владимирович.

Фирма, предлагающая услуги проведения обследований с использованием полиграфа должна предоставить полную информацию о своих специалистах, рекомендательные письма от фирм-клиентов (или их контактные телефоны и адреса), дипломы специалистов и другую, интересующую информацию. Если такого не происходит, а фирма скрывает эти сведения за завесой "тайны и конспирации", можете дальше с ней не контактировать. Фирмы, действующие легально и профессионально в этой области, полностью открыты для своего клиента [1]. 

Правовые основы применения ОИП в России

Применение ОИП в силовых ведомствах
Правовой основой применения специальных психофизиологических исследований - опросов с применением технических средств (полиграфов, компьютерных технологий, аудио- и видеозаписей и т.п.) является Закон Российской Федерации "Об оперативно-розыскной деятельности" от 12 августа 1995 года. Статья 6 этого Закона гласит: "... В ходе проведения оперативно-розыскных мероприятий используются... технические средства, не причиняющие вреда жизни и здоровью личности и окружающей среде, а также... помощь специалистов, обладающих научными, техническими и иными специальными знаниями..." 

Правовой базой применения полиграфа в органах внутренних дел России является Федеральный Закон "Об оперативно-розыскной деятельности в Российской Федерации". Так, ст. 6 Закона допускает "использование информационных систем, а также других технических и иных средств, не наносящих ущерб жизни и здоровью людей и не причиняющих вред окружающей среде". В принципе под это спокойно можно подвести и использование "детектора лжи" с чем, в конце концов, согласилась и Госдума. 

Правовой основой применения полиграфа при решении кадровых вопросов в государственных организациях может стать ст. 7 Закона "Об оперативно-розыскной деятельности". В ней говорится о том, что органы, осуществляющие оперативно-розыскную деятельность в пределах своих полномочий, имеют право собирать данные, необходимые для принятия решений: о допуске к сведениям, составляющим государственную тайну; о допуске к работам, связанным с эксплуатацией объектов, представляющих повышенную опасность; о допуске к участию в оперативно-розыскной деятельности или о доступе к материалам, полученным в результате ее осуществления, и т.д. 

Закон Российской Федерации «Об оперативно-розыскной деятельности» (ст.7, ч.2) предоставляет право соответствующим государственным органам «в пределах своих полномочий… собирать данные, необходимые для принятия решений о допуске:

- к сведениям, составляющим государственную тайну…

- к участию в оперативно-розыскной деятельности или о доступе к материалам, полученным в результате ее осуществления…».

Отдельные федеральные ведомства (ФСБ, МВД, ФСНП и др.) во исполнение этого положения ввели в действие специальные инструкции, которые регламентируют проверки с использованием полиграфа в отношении своих сотрудников.

Правоохранительные органы и спецслужбы России являются не монопольными носителями и пользователями сведений, составляющих государственную тайну. Вступивший в силу летом 1993 года Закон Российской Федерации «О государственной тайне» предусматривает (ст.21, ч.3) «проведение … полномочными органами проверочных мероприятий » в отношении лиц, получающих допуск к государственной тайне. Определяя основания для отказа гражданам в работе, закон указывает, что таковыми являются:

- выявление в результате проверочных мероприятий действий оформляемого лица, создающих угрозу безопасности Российской Федерации;

- уклонение от проверочных мероприятий и (или) сообщение им заведомо ложных анкетных данных.

Таким образом, зафиксирован правовой фундамент для возможного использования в будущем обследований на полиграфе как дополнительного средства повышения эффективности подбора, проверки и расстановки кадров, работающих с информацией указанного класса.

В настоящее время полиграф официально применяется в трех силовых ведомствах, и в каждом из них его применение регламентируется специальными инструкциями. 

В ФСБ - "Инструкция о порядке применения органами ФСБ опроса с использованием полиграфа" (действует с марта 1993 г.), 

В МВД - "Инструкция о порядке использования полиграфа при опросе граждан" (действует с декабря 1994 г.), 

В ФСНП - "Инструкция о порядке применения специальных психофизиологических исследований федеральными органами налоговой полиции" (действует с февраля 1996 г.). Во внегосударственной сфере сбыт полиграфов и оказание услуг по проверкам вообще проходят в полном правовом вакууме. Изменения в законе о гостайне создадут правовую базу для формирования единого для всех ведомств регламента по использованию полиграфа.

Министерство обороны

Осенью 1998 года министерство обороны России приняло ведомственную инструкцию, в которой разрешено применение полиграфа к военнослужащим и гражданским лицам при допуске к государственной тайне при заключении контрактов: «Инструкция о порядке применения обследования с использованием полиграфа в отношении военнослужащих и лиц гражданского персонала при заключении контрактов о прохождении военной службы (договоров) и при допуске к государственной тайне».

 Не будучи субъектом ОРД данное ведомство разрешило применение полиграфа только в сфере кадрового обеспечения: «целью ОИП является оценка достоверности получаемой от обследуемого информации, касающихся реальных фактов и сведений из его биографии».

Своих специалистов имеет СВР России и ГРУ ГШ МО России. Но информации об эффективности работы этих ведомств по использованию полиграфа в открытой печати не встречается [19].

Применение ОИП в коммерческих структурах

Как только идет речь о практическом использовании полиграфа, сразу же возникает  вопрос: "На каком законодательном праве основано это использование, и кому оно разрешено?"

В отношении государственных ведомств, силовых структур, правоохранительных органов вопрос в настоящее время решен. При раскрытии преступлений полиграф используется в рамках закона "Об ОРД" (оперативно-розыскной деятельности), когда проводится опрос граждан с использованием технических средств.

Согласно законодательству о труде (КЗОТ РФ статья 21, определяющая порядок испытания при приеме на работу, устанавливает лишь цель – “проверку соответствия работника поручаемой ему работе”, но не определяет форму испытания), работодатель имеет право вводить ограничения или делать предпочтение при приеме на работу, исходя из требований, свойственных определенному виду труда или служебной деятельности. Именно поэтому кадровая работа с использованием полиграфа в госструктурах регламентирована только инструкциями внутреннего пользования, не требующими дополнительного согласования с контролирующими органами, например, с Министерством юстиции.

Далее представлены основания для применения полиграфа коммерческими и другими негосударственными структурами.

В кадровой работе - то же самое, все определено КЗОТом. Использование полиграфа - это, по существу, психофизиологическое обследование, близкий аналог психологическому. Отличие лишь в том, что при ответах обследуемого лица мы осуществляем параллельную регистрацию нескольких физиологических показателей. В случае если в негосударственных структурах идут разбирательства служебных злоупотреблений, служебные расследования, то здесь работает закон "О частной детективной и охранной деятельности". Согласно ему, в сыскной деятельности допускается устный опрос граждан при их согласии, при этом разрешено использование технических средств, не причиняющих вреда здоровью. Таким образом, на сегодняшний день законы разрешают использование полиграфа, хотя прямо он и не упомянут, во всех его практических приложениях как в кадровой работе (при найме на работу и в профилактических обследованиях работающего персонала), так и в оперативно-розыскной и сыскной деятельности.

Постановлением №770 Правительства Российской Федерации было введено в действие "Положение о лицензировании деятельности физических и юридических лиц, не уполномоченных на осуществление оперативно-розыскной деятельности, связанной с разработкой, производством, реализацией, приобретением в целях продажи, ввоза в Российскую Федерацию и вывоза за её пределы специальных технических средств, предназначенных (разработанных, приспособленных, запрограммированных) для негласного получения информации, и перечень видов специальных технических средств, предназначенных (разработанных, приспособленных, запрограммированных) для негласного получения информации в процессе осуществления оперативно-розыскной деятельности.

В соответствии с этими документами чернилопишущие и компьютерные полиграфы действующим законодательством были отнесены к специальным техническим средствам “двойного назначения”, а производство и сбыт полиграфов в России стали лицензируемыми видами деятельности. После вступления в силу указанных правовых норм прошло несколько месяцев. Согласно созданной нормативной базе, производство и ввоз из-за рубежа полиграфов в России стал возможен только после лицензирования заинтересованных в этом "физических и юридических лиц, не уполномоченных на осуществление оперативно-розыскной деятельности", а сбывать эту технику разрешено только федеральным ведомствам, осуществляющим оперативно-розыскную деятельность. 

Учет полиграфов

Учитывая то, что в стране началось стихийное распространение проверок на полиграфе в интересах обеспечения коммерческой безопасности отечественного предпринимательства, Федеральный центр по лицензированию и защите государственной тайны ФСБ России /ФЦ ЛЗГТ/, действуя в соответствии с требованиями Указа Президента Российской Федерации от 9.01.1996г., в рабочем порядке "будет осуществлять учет находящихся в настоящее время на территории России полиграфов и их квалифицированного применения для целей "детекции лжи". Такая мера создаст "квалификационный барьер" перед самозванными "специалистами" по проверкам на полиграфе, число которых в России неуклонно растет". Иными словами, фирма, занятая производством или сбытом полиграфов, должна передавать их только профессиональным пользователям.

По данным, полученным из ФЦ ЛЗГТ, на который возложены функции по лицензированию специальных технических средств для негласного получения информации, первая лицензия на производство и сбыт своего компьютерного полиграфа выдана фирме "Гротек". Готовность к лицензированию своей продукции проявила фирма "Геолид-Перфур", остальные производители и продавцы полиграфов, по-видимому, заняли выжидательную позицию.

Применение полиграфа в коммерческих структурах, которые не являются субъектами оперативно-розыскной деятельности, но используют такую технику, законодательно не регламентировано. Но отсутствуют и запрещающие законы. Поэтому действует принцип: что не запрещено, то разрешено. Солидные фирмы, коммерческие банки, крупные магазины используют тестирование полиграфом при приеме кандидатов на работу и в процессе профессиональной деятельности своих сотрудников. В случаях крупных хищений и утечки секретной информации службы безопасности таких структур используют тестирование на полиграфе для установления виновного.

Банки, фирмы, крупные магазины применяют полиграфные проверки при приеме сотрудников на работу и при проведении периодического контроля профессиональной деятельности лиц, связанных с материальными ценностями (деньгами, ценными бумагами, товарами), а также с сохранением коммерческой тайны. Полиграф используется и при проведении различного вида служебных расследований. Практика показывает, что при проведении таких мероприятий могут быть ущемлены законные права и интересы граждан. Каждый гражданин имеет право на неприкосновенность частной жизни, личную и семейную тайну. Также не допускается сбор, хранение и распространение информации о частной жизни лица без его согласия (ст. ст. 23, 24 Конституции Российской Федерации). Опрос с применением полиграфа всегда строго доброволен. Однако некоторые фирмы включают пункт о согласии на проведение проверок с помощью полиграфа в трудовые соглашения со своими сотрудниками. Таким образом, это мероприятие становится обязательным.

Нельзя обойти вниманием и такой вопрос – сведение личных счетов с неугодными сотрудниками с помощью полиграфных проверок. Такое также возможно при полной бесконтрольности, когда проверять можно кого угодно и по каким угодно вопросам.

Бесконтрольность использования ОИП в России позволяет выделить ряд проблем, которые требуют безотлагательного правового урегулирования.

В целях защиты прав граждан и государства назрела необходимость разработки проекта закона о полиграфе с участием всех заинтересованных сторон: представителей государственных структур, юристов, специалистов, фирм-производителей, коммерческих структур, которые используют в своей деятельности полиграфные проверки, всех заинтересованных лиц. Необходимо определить, в каких организациях могут проводиться полиграфные опросы; четко регламентировать саму процедуру и порядок их проведения; основания проверок на полиграфе; ограничения в постановке вопросов и т.д. Это необходимо сделать как можно скорее, ведь бесконтрольное применение полиграфа в деятельности коммерческих структур не только нарушает конституционные права граждан на личную жизнь, но и может способствовать разглашению государственной и коммерческой тайны.

Новый стандарт использования ОИП в сфере бизнеса  - РАЭБУР
Стандарт на проведение ОИП в сфере бизнеса

Институт криминалистики ФСБ России совместно с Российским агентством экономической безопасности и управления рисками Торгово-промышленной палаты России разработали и ввели стандарт СТО РАЭБУР 51-02-99 «Порядок проведения опросов с использованием полиграфа» гос. рег. № 844276 от 15 апреля 1999г.

Данный стандарт разработан на основании действующей инструкции ФСБ о проведении ОИП с учетом опыта правовых норм закона США: «О защите служащих от полиграфа».

Данный стандарт позволяет решить следующие задачи:

· обеспечить  работодателю получение сведений только от аттестованного полиграфолога  «располагающего действующим Свидетельством о присвоении квалификации специалиста по ОИП»,

· обеспечить права опрашиваемого до, после и во время проведения ОИП,

· обеспечить право обжаловать неквалифицированные действия полиграфолога,

· обеспечить сохранность государственной или иной конфиденциальной информации в ходе ОИП. 

Основные положения стандарта приведены в приложениях 1,2,3,4 [17], [19].

Стандарт на подготовку полиграфологов

Помимо документа о регламентации порядка проведения ОИП в внегосударственной сфере, был введен документ СТО РАЭБУР 51-02-99 Порядок подготовки и аттестации полиграфологов, работающих вне сферы оперативно-розыскной  деятельности. гос. рег. № 844276 от 15 апреля 1999г.

Стандарт устанавливает объем подготовки (не менее 200 учебных часов в течении 6-8 недель) и включает теоретический, лабораторный и практический курсы.

Стандарт установил квалификационный уровень подготовки полиграфолога, достаточный для качественного проведения ОИП,, обязательное наличие высшего образования, возраста не мене 23 лет и психического здоровья.

Данный стандарт разработан на основании учебной программы действующей в институте криминалистики ФСБ России. При создании стандарта был учтен опыт США [19].

Стандарт подготовки приведен в приложении 6.

ЧАСТЬ 5. СРАВНИТЕЛЬНЫЙ АНАЛИЗ ОИП И ДРУГИХ МЕТОДОВ ПРОВЕРКИ ПЕРСОНАЛА

Методы проверки персонала

В настоящее время применяются следующие методы проверки персонала [9]:

1. опрос с использованием полиграфа (ОИП);

2. психологическое тестирование;

3. экспертный опрос сотрудников служб безопасности и руководителей подразделений;

4. проверка (П);

5. анкетирование;

6. графологический анализ;

7. собеседование;

8. наблюдение;

9. анализ данных с использованием специальной техники (СТ);

10. сбор информации по информационным базам данных (ИБД);

11. сбор информации по месту жительства (ИМЖ);

12. анализ медицинских данных (АМД).

Наблюдение служит для получения данных об интересующем человеке путем постоянного наблюдения за ним.

Проверка служит для проверки испытуемого человека путем создания ему нелояльной ситуации, например, «случайное» предоставление большей денег на командировку, чем положено по ведомости. Или предложение от других лиц продать информацию об объекте.

Сбор информации по информационным базам данных позволяет определить наличие судимости интересующего человека, прохождении военной службы и других данных по существующим федеральным базам данных.

Экспертный опрос сотрудников служб безопасности и руководителей подразделений служит для получения общего мнения об интересующем лице, а также используется для получения его возможно нелояльных и лояльных действий.
Психологическое тестирование - выявление в основном негативных психологических качеств личности (редко психических отклонений) неприемлемымых или нежелательных по данному месту работы.

Графологический анализ — выявление индивидуально–психологической вариативности почерка. Процедура предназначена для идентификации рукописей (например, подписей) и определения психических состояний или характерологических особенностей автора рукописи. Обычно включает в себя два этапа: общий анализ, в котором акцент делается на целостном впечатлении, и тонкий анализ с проработкой почерка по признакам. Компонентный анализ почерка дает три фактора, которые объясняют около 20 % вариаций. Это — высота почерка, ширина и наклон.

Анализ данных с использованием специальной техники – получение данных с помощью средств съема информации. Анкетирование - получение данных о интересующем лице на основании анализ, заполненных им анкет, написанной биографии.

Собеседование - получение данных об интересующем лице при непосредственной беседе с ним.

Сбор информации по месту жительства – получение информации об интересующем человеке от лиц, проживающих с ним в одном доме, подъезде, не связанных с ним непосредственно по работе.

Анализ медицинских данных - получение информации об интересующем человеке на основании медицинской карты, медобследования на предмет выявления данных неприемлемых для работы по данному месту или провоцирующих потенциальные нелояльные действия: например уход в декретный отпуск через несколько месяцев после начала работы, или проведение дорогостоящей операции на счет предприятия. 

Методики могут использоваться как отдельно, так и совместно. При совместном использовании достоверность получаемых данных возрастает.
Критерии классификации методов проверки персонала

Рассмотренные методы можно классифицировать по следующим признакам:

1. стоимость на одного человека;

2. достоверность получаемого результата;

3. скрытность/открытость;

4. официальность применения;

5. время проведения проверки на одного человека;

6. время получения результата на одного человека,

где:

· достоверность метода отбора характеризует его неподверженность систематическим ошибкам при измерениях, то есть его состоятельность при различных условиях,

· скрытность характеризует степень “невидимости” применяемых методов в отношении тестируемого объекта,

· время на одного человека – усредненный показатель при групповом или индивидуальном тестировании (проверке).

Порядковую шкалу измерений признаков предлагается составить из пяти оценок. Значения оценок представлены в табл.

Методы проверки персонала в практике работы службы безопасности применяются в следующих ситуациях:

1. потоковый прием на работу (ПР),

2. Повышение до  значимой должности (ПД),

3. проведение служебного расследования (СР),

4. длительный анализ причин утечки информации (УИ).

Проранжируем признаки методик по их значимости для каждого метода проверки персонала. В таблице 4 приведены ранги признаков (от одного до пяти) для каждого метода. при одинаковых рангах для каждого метода их значимость считается одинаковой.

Таблица 4. Ранжирование признаков методик проверки персонала в зависимости от характера решаемой задачи

	Признак методики
	ПР
	ПД
	СР
	УИ

	Стоимость на одного человека;
	2
	2
	3
	4

	Достоверность результата;
	3
	1
	1
	1

	Скрытность/открытость;
	5
	3 
	4
	2 

	Официальность применения;
	1 
	4
	5
	5

	Время проведения проверки 
	4
	5
	2
	3

	Время получения результата 
	4
	5
	2
	3


1 - является высшим (наиболее значимым) рангом, 5 – низшим (наименее значимым).

Для оценки был использован метод попарного сравнения и методы Саати и Коггера [11] [20].

Методы можно классифицировать по виду диагностируемого (обнаруживаемого) признака, свойства анализируемого субъекта:

· профпригодность (психологические, умственные, физические навыки и опыт в данной области работ);

· удовлетворенность (оценка степени соответствия предлагаемых услуг(зарплата, льготы, перспективы) требованиям, запросам кандидата);

· лояльность (выполнение требований объекта);

· честность;

· криминальное прошлое;

· криминальные наклонности (прогноз совершения криминальных действий);

· подтверждение достоверности личности и его документов;

· отдельные неприемлемые признаки (пристрастие к алкоголю, пристрастие к наркотикам,  ранее перенесенные психические заболевания).

Сравнительный анализ методов проверки персонала

Сравним методы проверки персонала по их признакам (таблица 5) и диагностируемым признакам (таблица 6). Экспертное значение данных таблицы 6 приведены в таблице 7.

Таблица 5. Оценка параметров методик проверки персонала 

	Тип метода
	Ст-ть
	Достов-ть
	Скрытность
	Офиц.
	Время про-верки
	Время получ.

резул.
	Э1
	Э2
	Э3
	Э4

	Опрос
	1
	3
	4
	2
	3
	3
	4
	3
	3
	2

	Провер-ка
	2
	5
	3
	3
	3
	5
	4
	-
	4
	3

	Анкет.
	1
	3
	1
	5
	5
	4
	-
	-
	-
	-

	ОИП
	3
	5
	1
	4
	4
	4
	5
	5
	4
	5

	ГА
	1
	4
	2
	5
	5
	4
	4
	-
	-
	2

	ПТ
	1
	4
	2
	5
	4
	4
	3
	-
	-
	-


	Собес.
	1
	4
	2
	5
	4
	4
	3
	3
	-
	1

	Набл.
	5
	5
	5
	2
	1
	5
	2
	4
	3
	3

	Исп. СТ
	4
	5
	5
	1
	2
	5
	3
	4
	5
	5

	ИБД
	2
	5
	5
	3
	3
	5
	-
	-
	-
	-

	ИМЖ
	3
	4
	4
	2
	3
	4
	3
	3
	3
	1

	АМД
	2
	3
	4
	3
	3
	3
	3
	-
	-
	-


Как видно из приведенного анализа детектор лжи является открытым (нескрытным способом получения информации) и его использование является эффективным 

Использование полиграфа является мощным средством выявления анализируемых данных о человеке, однако для его правильного использования необходимо иметь хороший уровень подготовки. 

Таблица 6. Оценка эффективности методик проверки персонала по виду диагностируемого признака

	
	Профопригодность
	Удовл-ть
	Лояльность
	Крим. накл.
	Крим. прошл.
	подтв. личн.
	Отд. призн.
	Интегр. эфф-ть

	
	псих
	умст
	опыт
	
	
	
	
	
	
	

	Опрос
	3
	3
	5
	4
	4
	3
	3
	5
	-
	30

	Проверка
	2
	4
	5
	5
	5
	5
	3
	4
	-
	33

	Анкета
	2
	3
	4
	3
	3
	2
	3
	3
	2
	25

	ОИП
	2
	2
	3
	4
	5
	3
	5
	5
	5
	34

	ГА
	5
	-
	-
	3
	4
	4
	-
	5
	-
	21

	ПТ
	5
	5
	-
	4
	4
	4
	2
	3
	-
	27

	Собес.
	4
	5
	5
	5
	4
	4
	3
	4
	3
	37

	Набл.
	3
	3
	3
	1
	-
	3
	-
	4
	3
	20

	Исп. С. Т.
	-
	-
	-
	-
	3
	-
	-
	-
	3
	6

	ИБД
	2
	2
	2
	-
	-
	-
	4
	4
	-
	14

	ИМЖ
	1
	-
	1
	2
	3
	2
	2
	3
	1
	15

	АМД
	3
	-
	-
	-
	-
	-
	-
	4
	-
	7


Таблица 7. Экспертное значение оценки.

	Оценка
	Ст-ть, $ до
	Достоверность,

Эффективность, Скрытность
	Официальность
	Время  проверки, час
	Время получения результата, час

	1
	10
	Низкая
	Официально запрещено 
	Дольше 3 дней 
	-

	2
	100
	Плохая
	Не разрешено
	До 3 дней
	-

	3
	500
	Удовл
	Не разрешено (можно через знакомых)
	До 10
	До 5

	4
	3000
	Хорошая
	разрешено по договору
	До 1
	До 2

	5
	От 3000
	Высокая
	Официально
	До 0,2
	До 0,2


Где

1 – крайне низкая эффективность (методика не применяется) могут быть получены косвенные данные (как дополнительные по отношению к основным диагностируемым признакам), высока вероятность ошибки.

2 – низкая эффективность: могут быть получены как дополнительные по отношению к основным диагностируемым признакам, высока вероятность ошибки.

3 – средняя эффективность: используется для диагностирования данного признака с поправкой на правдивость данных сообщаемых проверяемым. Данные легко могут быть скрыты тестируемым.

4 – хорошая эффективность. Небольшая вероятность сокрытия данных, высокая достоверность.

5 – высокая достоверность. Крайне низкая вероятность сокрытия диагностируемого признака.

В последнем столбце приведена интегральная эффективность как сумма значений всех шкал. Данная эффективность является усредненной для различных типов проверок (прием на работу, повышение, служебное расследование). Для определения частной эффективности необходимо вводить весовые коэффициенты для каждого типа проверки.

Приложение 1. Заявление о добровольной проверке на полиграфе (стандарт РАЭБУР)

З А Я В Л Е Н И Е

Я, нижеподписавшийся ____________________________________________________
вследствие сделанного мне предложения подвергнуться опросу с использованием полиграфа по обстоятельствам, связанным с__________________________________________

___________________________________________________________

а также после ознакомления меня с предоставленными мне правомочиями и, в частности, что:
а) перед началом опроса с использованием полиграфа буду ознакомлен с содержанием вопросов, которые будут мне заданы, имея при этом возможность участвовать в редактировании вопросов и корректировании их содержания;
б) перед началом опроса с использованием полиграфа буду ознакомлен с содержанием вопросов, которые будут мне заданы, имея при этом возможность участвовать в редактировании и корректировании их содержания;
в) в процессе выполнения опроса с использованием полиграфа имею право отказаться от дальнейшего участия в данной процедуре;
г) результаты опроса с использованием полиграфа будут доступны только
___________________________________________________________________________

сообщаю, что на такой опрос __________________________________________________
( выражаю согласие, не выражаю согласия )

Свое решение о вышеизложенном принимаю добровольно, без давления с чьей- либо стороны.

_____________________ _______________________
( дата ) ( подпись )


Приложение. 2. Памятка для лиц, которым предстоит опрос с использованием полиграфа (стандарт РАЭБУР )

Если Вам предстоит пройти опрос с использованием полиграфа (ОИП), Вы обязаны знать следующее:
1. ОИП представляет собой не травмирующую и безвредную для жизни и здоровья, организованную по особым правилам процедуру опроса, в ходе которой с помощью полиграфа осуществляется регистрация и оценка физиологических реакций опрашиваемого человека.
2. ОИП будет проведен только в том случае, если Вы письменно дадите добровольное согласие (по установленной форме) на эту процедуру.
3. Если Вы поступаете на работу, ОИП поможет Вам подтвердить достоверность сообщенной Вами информации и отсутствие у Вас нежелательных для работодателя наклонностей или скрываемых фактов биографии.

4. Если Вы проходите проверку на полиграфе по месту работы, ОИП поможет подтвердить Вашу лояльность и снять в отношении Вас необоснованные подозрения в нарушении установленных на работе норм поведения или в совершении каких-то деяний, нанесших ущерб работодателю.

5. Перед началом каждого из тестов ОИП Вы будете ознакомлены с теми вопросами, которые Вам затем будут заданы при включенном полиграфе.

6. В ходе ОИП Вам не будут задавать вопросы, касающиеся политических, религиозных или расовых взглядов, а также направленные на получение от Вас (возможно известных Вам по предыдущим местам работы или службы) сведений, составляющих государственную или военную тайну либо касающихся деятельности правоохранительных органов или спецслужб России.

7. Полученные в итоге ОИП результаты носят вероятностный характер и имеют ориентирующее значение для работодателя, который самостоятельно принимает решение о целесообразности или нецелесообразности учета ориентирующей информации, полученной с помощью полиграфа. В ходе самого обследования испытуемому задаются только заранее обсужденные вопросы. На любой вопрос проверяемый должен отвечать лишь "да" или "нет". Одни и те же вопросы задаются несколько раз, что позволяет исключить случайные реакции на некоторые из них.

Приложение 3. Основные принципы и нормы профессиональной деятельности оператора полиграфа – полиграфолога (стандарт РАЭБУР)

Оператор полиграфа принимает на себя добровольное обязательство твердо придерживаться следующих основных принципов и норм профессиональной деятельности, а именно:

1. Полиграфолог осознает свою ответственность перед человеком, давшим добровольное согласие на проведение опроса с применением полиграфа, независимо от тех обстоятельств, которыми была вызвана необходимость этой процедуры, и обязуется быть честным, объективным и беспристрастным в отношении опрашиваемого лица, вне зависимости от социального и экономического статуса данного человека, его политических, религиозных взглядов и убеждений, расовой или этнической принадлежности, физических данных.

2. Полиграфолог признаёт невозможность проведения опроса с применением полиграфа против воли человека. Полиграфолог не приступит к проведению опроса, не убедившись, что опрашиваемое лицо дало добровольное письменное согласие на эту процедуру без принуждения со стороны третьих лиц.

3. Полиграфолог должен выполнять свои обязанности с чувством достоинства, самоуважения и независимости: его заключения по результатам проведенного опроса с применением полиграфа должны быть свободны от финансового, политического, служебного или иного давления со стороны физических или юридических лиц.

4. Полиграфолог обязан использовать при проведении опроса полиграф, обеспечивающий нетравмирующий и безвредный для здоровья опрашиваемого лица контроль, как минимум, трёх физиологических процессов - дыхания, сердечно-сосудистой системы и кожно-гальванического рефлекса. Это не исключает возможность контроля иных физиологических процессов и их соответствующей регистрации.

5. Полиграфолог в ходе опроса с применением полиграфа не должен использовать вопросы, связанные с религиозными убеждениями, политическими пристрастиями и расовыми взглядами, за исключением случаев, связанных со специальными расследованиями, проводимыми по указанию и в интересах правоохранительных органов.

6. Полиграфолог в ходе опроса с применением полиграфа не должен использовать вопросы, направленные на получение от опрашиваемого лица сведений, составляющих государственную или военную тайну либо касающихся деятельности правоохранительных органов или спецслужб России.

7. Полиграфолог не должен проводить опрос лица, которое, по его мнению, не подлежит исследованию с применением полиграфа по причине неудовлетворительного физического или психического состояния.

8. Полиграфолог имеет право сделать заключение по результатам конкретного опроса с применением полиграфа лишь при условии не менее, чем трехкратного предъявления опрашиваемому лицу каждого из вопросов любого из примененных тестов.

9. Полиграфолог не должен - если он не является профессиональным специалистом - включать в свое письменное заключение выводы медицинского, юридического, психиатрического или иного характера, относящиеся к области знаний специалистов другого профиля. При необходимости, полиграфолог имеет право составить описание поведения и внешности опрашиваемого лица, если это описание имеет отношение к процедуре опроса с применением полиграфа, но от вынесения какого-либо диагноза полиграфолог должен воздержаться.

10. Полиграфолог должен дать опрашиваемому лицу возможность объяснить зафиксированные на полиграмме реакции на соответствующие вопросы, по возможности, перепроверить их и учесть эти объяснения при подготовке письменного заключения по результатам опроса.

11. Полиграфолог не имеет права оказывать услуги по обучению мерам противодействия ОИП.

Приложение 4. Условия проведения и прикладные возможности опросов с использованием полиграфа (стандарт РАЭБУР).

1. Выполнение ОИП в интересах отбора кадров способствует своевременному выявлению нежелательных (с точки зрения работодателя) наклонностей у нанимаемого на работу лица или скрываемых этим лицом фактов биографии.

2. Выполнение ОИП в интересах проверки работающего персонала или иных лиц способствует выявлению фактов нарушения установленных работодателем норм поведения или деяний, наносящих ущерб законным интересам работодателя.

3. ОИП проводится в случаях, когда работодатель в определенный период времени не располагает иной возможностью оценить достоверность сообщаемых опрашиваемым лицом сведений.

ОИП не используется для прогнозирования действий или намерений опрашиваемого лица.

4. Работодатель, применяющий ОИП при отборе кадров, обязан:

а) уведомить кандидата на работу о возможности или обязательности прохождения процедуры ОИП;

б) разъяснить кандидату на работу его права и сущность предстоящей процедуры;

в) получить добровольное согласие в письменном виде на прохождение ОИП. 

В случае отказа от прохождения ОИП работодатель оставляет за собой право отказать кандидату в приёме на работу,

5. Работодатель в случае применения ОИП для проверки конкретного лица обязан: 

а) уведомить (не менее, чем за сутки) данное лицо о необходимости прохождения процедуры ОИП;

б) разъяснить этому лицу его права и сущность предстоящей процедуры ОИП;

в) получить добровольное согласие в письменном виде на прохождение ОИП.

Категорически запрещается применение угроз, насилия или иных мер воздействия с целью получения от конкретного лица согласия на проведение ОИП.

Отказ от проведения ОИП не является подтверждением нарушения установленных норм поведения опрашиваемым лицом или его причастности к совершению деяний, наносящих ущерб работодателю, и не может рассматриваться как свидетельство сокрытия выявляемых в ходе ОИП сведений.

6. ОИП запрещается проводить в случаях:

а) физического или психического истощения опрашиваемого лица;

б) наличия у опрашиваемого лица психического расстройства или фазы обострения заболевания, связанного с нарушением деятельности сердечно-сосудистой либо дыхательной системы; 

в) нахождения опрашиваемого лица в состоянии алкогольного или наркотического опьянения;

г) нахождения женщины во второй половине периода беременности;

д) если возраст опрашиваемого лица менее 14 лет.

7. 3.7. Право выполнения ОИП в интересах работодателя имеют полиграфологи, аттестованные в соответствии со Стандартом СТО РАЭБУР 51-01-99 «Порядок подготовки специалистов по опросам с использованием полиграфа (полиграфологов)» и располагающие действующим «Свидетельством» о присвоении (или подтверждении) квалификации специалиста по ОИП.

8.В ходе ОИП никакие вопросы не могут быть заданы без их предварительного обсуждения с опрашиваемым лицом. 

9. В ходе ОИП категорически запрещается применять вопросы, направленные на получение от опрашиваемого лица сведений, составляющих государственную или военную тайну, либо касающихся деятельности право­охранительных органов или спецслужб России.

10. При проведении ОИП в помещении присутствуют полиграфолог, опрашиваемое лицо и, в исключительных случаях, представитель работодателя. Присутствие иных лиц при проведении ОИП допускается только по усмотрению и с разрешения оператора полиграфа. При необходимости, может быть использована аудио и видеозапись проводимого обследования.

11. При подготовке к проведению ОИП работодатель обязан предоставить полиграфологу все имеющиеся у него в наличии материалы об опрашиваемом лице.

Приложение. 5. Как принимают в школу полиграфологов в Центре детекции лжи (школа Коровина)

Ниже приведены формальные признаки, по которым кандидат мог рассчитывать на обучение в Центре детекции лжи Коровина:

- возраст не менее 30 лет;

- наличие семьи и детей;

- обязательное наличие одного высшего образования (предпочтительнее два);

- отсутствие судимостей;

- большое желание работать в этой области;

- практический опыт работы в трудовых коллективах (опыт работы с людьми);

- развитые коммуникативные качества;

- высокий интеллектуальный уровень;

- способность к усвоению большого объема сложного материала (способность к обучению);

- способность переносить длительные стрессовые нагрузки;

- творческий склад характера;

- артистические задатки;

- человеколюбие.

При наличии данных признаков и ознакомительной пятичасовой беседы делается вывод о возможности обучения в Центре. Особый акцент при беседе здесь делается на сложностях и негативных последствиях этой профессии. Обычно, на этом этапе отсеиваются до 20% кандидатов, осознавших после беседы неприемлемость для них данного вида деятельности.

Далее проводятся собеседование и углубленное психологическое тестирование. После углубленного психологического тестирования происходит отсев 50-60% претендентов. Далее проводится опрос с использованием полиграфа. 

После этого принимается решение о зачислении кандидата на обучение. На первой неделе обучения, происходит дальнейшее изучение зачисленного кандидата с точки зрения подтверждения сделанных в отношении него выводов. После этого принимается окончательное решение об обучении.

Опыт работы подготовленных в Центре специалистов показал, что такая система отбора полностью себя оправдала и результативность подготовленных полиграфологов очень высока. 

По результатам учебы и последующей работы, принимается решение о даче выпускникам статуса представителя Центра детекции лжи в том регионе, где он будет работать и несется ответственность за качество выполняемой им работы.

Специалисты Центра считают, что таким образом удается максимально избежать издержек, связанных с появлением на данном рынке услуг непрофессионалов.

Приложение. 6. Программа подготовки специалистов по опросам с использованием полиграфа (стандарт РАЭБУР)

У людей, поверхностно знакомых с методологией проверок на полиграфе, часто складывается мнение, что компьютерный полиграф (КП), обладая возможностями объективного количественного анализа реакций проверяемого и вероятностной оценки результатов его испытания на полиграфе, сводит к минимуму роль оператора полиграфа, которому, якобы, остается только зачитать вопросы с экрана компьютера и, нажав на нем несколько клавиш, получить окончательный итог проверки. Такое мнение отчасти формируется потому, что фирмы-производители КП, помимо продаж, осуществляют подготовку "специалистов" в течение 1 -2 дней или максимум недели (в США подготовка оператора полиграфа длится 8-10 недель, после чего наступает полугодичная его стажировка под надзором опытного оператора-практика).

Указанное мнение глубоко ошибочно. Никакой компьютер или иной прибор не может исключить или заменить человеческого общения, являющегося важнейшим компонентом проверки на полиграфе (именно в силу этого отечественная юридическая литература определяет данную процедуру как "опрос с использованием полиграфа").

Эффективность использования КП (так же как и ПП) всецело зависит от профессионализма оператора, который, среди прочего, должен прекрасно знать и адекватно применять многочисленные методики проверок и в совершенстве владеть экспертной оценкой психофизиологических реакций человека. Именно оператор определяет итоговую результативность метода.

Часть 1. Научно-теоретические основы опроса с использованием полиграфа (100 часов). 

Раздел 1. Основы физиологии человека (16 часов). 

1.1. Физиология человека: основные понятия и положения. 

1.1.1. Физиология как предмет и характеризующие его понятия. 

1.1.2. Внутренняя среда организма. 

1.1.3. Основы регуляции жизнедеятельности организма. 

1.2. Физиология нервной системы. 

1.2.1. Общая организация нервной системы. 

1.2.2. Центральная нервная система. 

1.2.3. Вегетативная нервная система. 

1.2.4. Функции головного мозга. 

1.3. Физиология дыхательной системы. 

1.3.1. Дыхательный акт. 

1.3.2. Регуляция дыхания. 

1.3.3. Патология дыхания и её влияние на процесс ОИП. 

1.4. Физиология сердечно-сосудистой системы. 

1.4.1. Строение и показатели сердечно-сосудистой системы. 

1.4.2. Регуляция сердечно-сосудистой системы. 

1.4.3. Патология сердечно-сосудистой системы и её влияние на процесс ОИП. 

1.5. Кожно-гальванический рефлекс. 

1.5.1. Кожа человека, её свойства и электрические параметры. 

1.5.2. Влияние потовых желез на электрические свойства кожи. 

1.5.3. Кожно-гальванический рефлекс и механизмы его регуляции. 

Раздел 2. Основы психологии (16 часов). 

2.1. Психология, её разделы и методы. 

2.1.1. Общее понятие о психике. Психика человека. Сознание как высшая форма психики. 

2.1.2. Нейрофизиологические основы психики. Принципы и законы высшей нервной деятельности. 

2.1.3. Психология и её отрасли. Психофизиология и её связь с психологией и физиологией. 

2.1.4. Методы психологической науки: наблюдение, беседа, эксперимент (естественный и лабораторный), исследование продуктов деятельности человека, тестирование и анкетирование. Метод ОИП как частный метод прикладной психофизиологии. 

2.2. Психические процессы и состояния. Познавательные процессы. 

2.2.1. Психические процессы, состояния и свойства личности. 

2.2.2. Ощущения и восприятие. Слуховое и зрительное восприятие. Восприятие движения и времени. Восприятие и установка. 

2.2.3. Внимание. Непроизвольное и произвольное внимание. Механизм ориентировочного рефлекса как физиологическая основа внимания. 

2.2.4. Память как запечатление, сохранение и воспроизведение прошлого опыта. Виды, типы и формы памяти. Непроизвольная и произвольная память. Физиологические основы памяти. Кратковременная и долговременная память. 

2.2.5. Мышление, его связь с деятельностью и пониманием. Виды мышления. 

2.3. Деятельность и её внутренняя регуляция. 

2.3.1. Общее понятие о деятельности. Анализ деятельности человека. Внешняя и внутренняя деятельность. Деятельность, действие и операция. 

2.3.2. Потребности и мотивы. Побудительная и смыслообразующая функция мотивов. Иерархия мотивов. Мотивация и мотивировка действий. 

2.3.3. Эмоции и их роль в деятельности человека, оценивающая и контролирующая функции. Настроения. Чувства. Стресс. Аффекты. 

2.3.4. Волевые действия и их психологическая характеристика. Мотивация волевого действия. 

2.3.5. Установка. Первичная и фиксированная установка. Закон смены установки. Связь установки, потребности и мотива. Взаимоотношение социальной установки и личностного смысла. 

2.4. Психология личности. 

2.4.1. Индивид и личность. Условия и этапы развития и формирования личности. 

2.4.2. Психические свойства личности. Индивидуальные способности. 

2.4.3. Темперамент и типы высшей нервной деятельности 

2.4.4. Характер как форма выражения особенностей личности. Понятие о национальных чертах характера. 

2.4.5. Структура личности и её составляющие. 

2.5. Психология общения. 

2.5.1. Общение как деятельность. Средства, используемые в деятельности общения. 

2.5.2. Ложь как психологическая категория. Ложь, обман и неправда. 

Раздел 3. Теоретические и методические аспекты опроса с использование полиграфа (ОИП) (36 часов). 

3.1. Естественнонаучные основы ОИП. 

3.1.1. Психологические и психофизиологические способы выявления скрываемой информации. 

3.1.2. Возникновение и развитие психофизиологического метода "детекции лжи". 

3.1.3. Современные теоретические концепции психофизиологического метода "детекции лжи". 

3.1.4. Генеральный принцип психофизиологического метода "детекции лжи" и ОИП. 

3.2. Методические требования к формулированию вопросов для ОИП. 

3.2.1. Виды вопросов, используемых в ходе ОИП. Общие требования к формулированию вопросов для ОИП. 

3.2.2. Нейтральные вопросы, их предназначение и требования к их формулированию. 

3.2.3. Контрольные вопросы, их предназначение и требования к их формулированию. 

3.2.4. Проверочные вопросы, их предназначение и требования к их формулированию. 

3.3. Методики и тесты ОИП. 

3.3.1. Методика выявления скрываемой информации, её тесты, достоинства и недостатки. 

3.3.2. Методика нейтральных и проверочных вопросов, её достоинства и недостатки. 

3.3.3. Методика контрольных вопросов, её тесты, достоинства и недостатки. 

3.4. Экспертные методы оценки полиграмм. 

3.4.1. Фон, реакция, артефакт и их проявление в регистрируемых в ходе ОИП физиологических процессах. 

3.4.2. Оценка реакций, наблюдаемых в кожно-гальваническом рефлексе. 

3.4.3. Оценка реакций, наблюдаемых в дыхании. 

3.4.4. Оценка реакций, наблюдаемых в сердечно-сосудистой системе. 

3.4.5. Критерии выбраковки реакций в зарегистрированной полиграмме. 

3.4.6. Экспертная оценка полиграмм. 

Раздел 4. Организационно-правовые и технические аспекты ОИП (32 часа). 

4.1. Сфера применения и структура ОИП. 

4.1.1. Три класса ситуаций оптимального применения ОИП в реальных условиях. 

4.1.2. Класс ситуаций, исключающих применение ОИП. 

4.1.3. Четырехзвенная структура процесса ОИП и её общая характеристика. 

4.2. Особенности выполнения скрининговых ОИП. 

4.2.1. Подготовительный этап ОИП. Выбор "факторов риска", подлежащих проверке в ходе ОИП. 

4.2.2. Предтестовая беседа скринингового ОИП. 

4.2.3. Методические требования к выполнению скринингового ОИП. 

4.2.4. Отчет о результатах выполненного скринингового ОИП. 

4.3. Особенности выполнения ОИП в ходе служебных разбирательств (расследований). 

4.3.1. Подготовительный этап ОИП, его задачи и требования к нему. 

4.3.2. Предтестовая беседа с опрашиваемым: требования и рекомендации. 

4.3.3. Методические требования выполнения ОИП и послетестовой беседы в ходе служебного разбирательства (расследования). 

4.4. Методические аспекты организации ОИП. 

4.4.1. Методические требования к помещению для ОИП и организации рабочего места полиграфолога. 

4.4.2. Методические требования к присутствию третьих лиц в ходе ОИП. 

4.5. Полиграфолог и его действия в ходе ОИП. 

4.5.1. Психологические и квалификационные требования, предъявляемые к полиграфологу. 

4.5.2. Действия полиграфолога в ходе предтестовой беседы. 

4.5.3. Действия полиграфолога при выполнении непосредственно самого ОИП. 

4.5.4. Действия полиграфолога в ходе послетестовой беседы. 

4.5.5. Кодекс этики полиграфолога. 

4.6. Правовые основы применения ОИП. 

4.6.1. Принцип добровольности участия опрашиваемого человека в 

проведении в отношении него ОИП. 

4.6.2. Достоверность, надежность и вероятностный характер результатов ОИП. Факторы, влияющие на достоверность результатов ОИП. 

4.6.3. Правовые основы применения ОИП в зарубежных странах. 

4.6.4. Правовые основы применения ОИП в России. 

4.7. Технические средства ОИП. 

4.7.1. Методические требования к техническим средствам ОИП. 

4.7.2. Перьевой полиграф: его устройство (основные сведения), достоинства и недостатки. 

4.7.3. Компьютерный полиграф: его устройство (основные сведения), достоинства и недостатки. 

4.7.4. Осуществление аудио- и видеозаписи в ходе ОИП. 

Часть 2. Прикладное применение опроса с использованием полиграфа 

(114 часов) 

Раздел 5. Овладение методическими приемами и практическими навыками выполнения ОИП. 

5.1. Овладение навыками подготовки стимульного материала для ОИП. 

5.1.1. Овладение навыками выбора методик и тестов, адекватных задачам и условиям выполнения ОИП. 

5.1.2. Овладение навыками формулирования вопросов для тестов ОИП. 

5.2. Овладение навыками экспертной оценки полиграмм. 

5.2.1. Овладение навыками экспертной "клинической" оценки полиграмм. 

5.2.2. Овладение навыками экспертной балльной оценки полиграмм. 

5.2.3. Овладение навыками метрической экспертной оценки полиграмм. 

5.3. Овладение навыками работы с полиграфом. 

5.3.1. Овладение навыками работы с перьевым полиграфом. 

5.3.2. Овладение навыками работы с компьютерным полиграфом.­ 

5.3.3. Овладение навыком оценки полиграмм на компьютерном полиграфе. 

5.4. Владение навыками организации и выполнения ОИП в реальных условиях. 

5.4.1. Определение значимых в конкретной ситуации требований и условий осуществления процедуры ОИП. 

5.4.2. Выделение задач (вопросов), выносимых на проверку с помощью ОИП, и определение оптимальной тактики их решения. 

5.4.3. Организация рабочего места для выполнения ОИП. 

5.4.4. Владение навыками выполнения скринингового ОИП. 

Владение навыками выполнения ОИП, проводимого в интересах служебного разбирательства. 

Раздел 6. Выполнение 20 самостоятельных обследований. 

Часть 3. Сдача экзамена по теоретическим и практическим основам проведения опросов с использованием полиграфа (6 часов).

Приложение 7. Материалы доклада В.В. Коровина – директора центра детекции лжи: Соотношение психологического и технического в вопросе о достоверности результатов «детекции лжи». 

…..Однажды я столкнулся с работой такого оператора полиграфа - начинающего специалиста, которого меня попросили проконсультировать. Цель консультации – научить его некоторым приемам получения признательных показаний. Он провел обследование и получил по компьютерному анализу достоверный, как он считал, результат, свидетельствующий о причастности. 

Обратите внимание – он был уверен в полученных результатах и задачка сводилась только к одному – красиво завершить работу получением признательных показаний. Я уже было начал давать ему какие-то советы и попросил показать мне реактограммы. Его вывод строился на результатах анализа в первую очередь КГР, но оказалось, что во время работы этот канал был неисправен и на реактограммме вместо КГР зафиксировалась относительно правильная синусоида, изменения которой практически никак не были связаны со стимулами. Когда я обратил на это его внимание, он сначала мне не поверил, а потом очень огорчился, т.к. отчетливо возникла необходимость повторного тестирования. Повторная проверка на исправном приборе показала, что данный человек абсолютно не причастен к расследуемому событию. 

Другой практикующий оператор абсолютно не понимал, зачем нужна предварительная беседа, почему я трачу на нее 2/3 времени от всей процедуры тестирования, а главное он был убежден, что в случае получения результатов компьютерного анализа, свидетельствующего о причастности, постиспытательное собеседование вообще не нужно. Ведь прибор все показал и этого более чем достаточно (соотнесите его убеждение с первым случаем).

Третий был убежден в том, что получив высшее медицинское образование ему, для работы полиграфологом, никакого дополнительного обучения проходить не нужно, достаточно изучить инструкцию по эксплуатации полиграфа. И это убеждение сформировали у него разработчики прибора. Отсюда возникает серьезнейшая проблема качества подготовки специалиста. Те, кто проводит такую подготовку должны четко представлять себе соотношение вкладов человеческого и технического факторов в достоверность результатов ДЛ. А это соотношение на сегодняшний день, до тех пор, пока не будут найдены специфические физиологические признаки лжи и не будут разработаны устройства надежно их идентифицирующие, примерно 3 к 1 в пользу человеческого фактора.

Т.е. на сегодняшний день мы вправе говорить о процедуре ПФДЛ только в том случае, если в схему полиграф - обследуемый включен не просто оператор, а специалист высочайшего уровня, который не только знает, как работает прибор и как нужно одевать датчики, но и, обладает практическими навыками и глубокими знаниями в самых различных областях такой собирательной науки как человековедение. 

Кстати о навыках, у многих начинающих специалистов, после того как они прошли курс обучения, возникает иллюзия умения. Но нельзя же прочитав пособие по вождению автомобиля, без практической отработки навыков вождения и доведения их до автоматизма, считать себя хорошим водителем. А некоторые считают, что в ПФДЛ это возможно. По этому поводу я всегда с огромным удовольствием цитирую молодым полиграфологом фразу, услышанную когда-то давно от Васильева - я могу научить вас за неделю работать на приборе, но учиться работать в этой области Вы будете всю жизнь.

Теперь несколько слов о самих компьютерных программах используемых в современной практике ДЛ. На мой взгляд, какого-то принципиального различия в достоверности получаемых с их помощью результатов в них нет, но в чем мне видится недостаток наших компьютерных полиграфов.

В отличие от американских они не защищены от произвольного обращения со стандартами используемых методик неопытным или неквалифицированным оператором. Это не хорошо и не плохо, но это делает их исключительно профессиональными приборами. Поясню это на таком сравнении. Например, компьютерный полиграф фирмы Лафаэт не позволяет провести обработку и получить какой-либо результат, если не выполнены все требования методики (регистрация не менее 3-х физиологических показателей, не менее чем 3-х разовое предъявление вопросника, высокое качество регистрируемых сигналов, соблюдение стандартов опросников и т.п.). Но даже в этом случае специалист, работающий на этом приборе проходит в США очень серьезное и глубокое обучение, включающее в себя основы физиологии, патофизиологии, психологии, медицины, навыки ведения следствия и допроса и т.п. 

Наши же приборы мало критичны к практически любым действиям полиграфолога, они обрабатывают все, включая и шумовые реакции и артефакты, они не критичны к качеству регистрируемых сигналов и уж тем более к произвольному манипулированию оператором систем установки различных параметров (например, усиления сигнала). Т.е. работа на таких приборах требует высочайшего уровня профессионализма, а они (из коммерческих соображений) мало того, что вручаются неопытным операторам, но при всем при этом начинающему специалисту говорят – одень датчики и задай вопросы, а дальше машина за тебя все сделает сама ты только считывай цифры. Такой подход чрезвычайно опасен и в конечном итоге может привести к полной дискредитации метода в глазах общества. 

В заключении хочу еще раз подчеркнуть, что на сегодняшний день проблема практического применения ДЛ сводиться прежде всего к выработки жестких стандартов отбора кандидатов желающих стать полиграфологами (ибо как и в любой другой профессиональной деятельности не каждый способен стать специалистом) и их обучения. В нашей профессии не может быть посредственных и хороших. Полиграфолог может быть только высококлассным профессионалом. В противном случае человек не должен заниматься этой деятельностью [1].

Приложение 8. Инструкция ФСНП об ОИП. 

Специальное психофизиологическое исследование (далее — СПФИ) — опрос, проводимый с применением технических средств (полиграфов, компьютерных технологий, аудио- и видеозаписи и т. п.), не наносящих ущерб жизни и здоровью людей и не причиняющих вреда окружающей среде, с целью оценки достоверности информации, сообщаемой опрашиваемым лицом...

СПФИ осуществляется с соблюдением принципов гласности и добровольности, которые выражаются:

· в заблаговременном уведомлении лиц лежащего опросу, о возможности, сроках. и порядке его проведения;

· в заблаговременном получении у лица лежащего опросу, согласия на его проведение.

СПФИ представляет собой организованную по специальным методикам процедуру опроса, сопряжённую с контролем (регистрацией) и анализом (оценкой) физиологических и (или) психологи показателей исследуемого (опрашиваемого)
Для получения согласия на прохождение СПФИ запрещается оказывать давление на лицо, в отношении которого предполагается проведение. Отказ такого лица от участия ведении СПФИ не должен повлечь за собой ущемление его законных прав и интересов…

Специалист обязан: 

· информировать опрашиваемое лицо о причине опроса (проведения СПФИ); 

· в любой момент по требованию опрашиваемого лица прекратить опрос; 

· исключить вопросы, на которые опрашиваемое лицо отказывается отвечать; 

· задавать вопросы с учетом уточнений опрашиваемого лица... 

СПФИ проводится в изолированном служебном кабинете или ином изолированном помещении, соответствующем общим санитарно-гигиеническим нормам для жилых помещений. Соответствие условий проведения СПФИ необходимым методическим требованиям определяет специалист...

Выводы по результатам проведения СПФИ специалист оформляет в виде заключения (справки) специалиста по результатам специального психофизиологического исследования. В заключении должны быть указаны: инициатор и основания проведения СПФИ; фамилия, имя, отчество и год рождения опрошенного лица; вопросы, поставленные для выяснения; фамилия, имя, отчество специалиста; дата и место проведения СПФИ; использовавшиеся при проведении методы и средства; выводы по результатам СПФИ. В заключении отмечается факт получения письменного согласия опрошенного лица на проведение СПФИ...
СПФИ не проводится:

· в отношении лиц моложе 14 лет. Опрос лиц старше 14 лет, но не достигших 18-летнего возраста, разрешается проводить только при наличии письменного согласия одного из родителей; 

· в целях прогнозирования действий опрашиваемого лица или его намерений, не подкрепленных конкретными действиями; 

· в случае если специалист находится в служебной или иной зависимости от опрашиваемого лица; 

· в случае если специалист прямо или косвенно заинтересован в каком-либо результате СПФИ. 

Специалист обязан прекратить проведение СПФИ в следующих случаях: 

· если специалист находит основания для неудовлетворительной оценки состояния здоровья опрашиваемого лица или возможности ухудшения его здоровья в связи с проведением СПФИ; 

· при отказе опрашиваемого лица от участия в продолжении СПФИ; 

· при неадекватности психофизиологических реакций опрашиваемого лица; 

· при нарушении соответствия условий проведения СПФИ необходимым методическим требованиям; 

· в случае агрессивного поведения опрашиваемого лица в ходе СПФИ. 
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Термины и сокращения

	EPPA - «Закон о защите служащих от полиграфа» (Public Low № 100-347 «The Employee Polygraph Protection Act»). Этот закон EPPA (США) был призван жестко регулировать использование полиграфа в частном бизнесе.

	АНБ – агентство национальной безопасности (США)

	АП – аналоговый полиграф

	БОС – блок обработки сигнала с датчиков полиграфа в для передачи их на компьютер

	Вопросник для опроса с использованием полиграфа – группа объединенных одним замыслом вопросов расположенных в определенном порядке для проведения ОИП. 

	Датчик – устройство снятия физиологической реакции организма.

	ДЛ – детектор лжи. Название детектор лжи прилипло к полиграфу, когда его так «окрестил» Леонард Килер.

	Значимый вопрос – вопрос, несущий информацию, связанную с преступлением, с раскрываемой информацией,  небезразличную по значению для виновного.

	КГР - кожно-гальваническая реакция (изменение электрического  сопротивления кожи). Кожно-гальваническая реакция – это изменение разности потенциалов и снижение электрического сопротивления между двумя участками поверхности кожи. Различаю  фазическую и тоническую реакцию. Фазическая КГР это резкое изменение электрического потенциала кожи на эмоциональный раздражитель. Тоническая КГР – медленное изменение электрического сопротивления кожи (приспосабливаемость) в ответ на эмоциональный раздражитель. Величина кожного сопротивления может изменяться от 600 кОм до 100 Ом. 

	Контрольный вопрос – вопрос, который по содержанию является значимым для тестируемого, но не относящийся к расследуемому преступлению, раскрываемой информации.

	КП - компьютерный полиграф

	Мимика – совокупность движений мускулатуры лица, сопровождающих эмоции и являющихся их внешним выражением

	Нейтральный вопрос – вопрос, не несущий информационную нагрузку для тестируемого, и не имеющий отношение к делу.

	ОИП – опрос с использованием полиграфа. Термин, официально принятый в России, для обозначения процесса получения информации с использованием полиграфа.

	Оптическая плотность ткани – способность ткани пропускать световой поток. Оптическая плотность зависит от длины волны и объема ткани.

	ОРД – оперативно-розыскная деятельность

	Полиграмма (греч. polygrafhia: poly  - много, graho _ пишу) – лист бумаги (экран компьютера) с начерченными кривыми, отображающими изменения физиологических параметров организма.

	Полиграф – медико-биологический прибор, предназначенный для регистрации нескольких параллельно протекающих физиологических процессов: дыхания, кровяного давления, биотоков мускулатуры, динамики кровотока и др. Полиграфы используются в медицине, например  в реанимации, при проведении хирургических операций, а также в психофизиологических исследованиях, к которым в частности относится психофизиологический метод детекции лжи.

	Пульс – периодические колебания объема сосудов, связанные с динамикой их кровенаполнения и давления в них в течении одного сердечного цикла

	СПФИ – специальное психофизиологическое исследование

	РАЭБУР - Российское агентство экономической безопасности и управления рисками (Торгово-промышленная палата России)

	ФПГ - фотоплетизмограмма (фиксируется динамика объема тока крови по сосудам). ФПГ – метод регистрации оптической плотности ткани. Регистрация оптической плотности ткани фиксируется плетизмографом, состоящим из излучателя светового потока, просвечивающего биоткань, и приемника, регистрирующего мощность принятого сигнала. Оптическая плотность зависит в основном от объема тока крови и эластичности сосудов. 

	Эмоция – реакция в виде субъективно окрашенного переживания индивида, отражающая значимость для него воздействующего раздражителя или результата собственного действия. [4,21]
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