К открытым источникам информация относятся.
Выберите один или несколько ответов:
a. Б. Информация украденная у спецслужб 
b. Г. Украденная из правительственной организации 
c. А. Газеты, Радио, Новости 
d. В. Из вскрытого сейфа 
Вопрос 2
Текст вопроса
Как называется информация, к которой ограничен доступ?
Выберите один или несколько ответов:
a. В. Открытая 
b. А. Конфиденциальная 
c. Г. Недоступная 
d. Б. Противозаконная 
Вопрос 3
Текст вопроса
Наиболее надежным средством предотвращения потерь информации при кратковременном отключении электроэнергии?
Выберите один или несколько ответов:
a. А. установка источников бесперебойного питания (UPS) 
b. Б. Такого средства не существует 
c. Г. Перекидывать информацию на носитель, который не зависит от энергии 
d. В. Каждую минуту сохранять данные 
Текст вопроса
Банковская тайна это….
Выберите один или несколько ответов:
a. А. защищаемые государством сведения в области его военной, внешнеполитической, экономической, разведывательной, контрразведывательной и оперативно-розыскной деятельности, распространение которых может нанести ущерб безопасности страны 
b. Г. защищаемая по закону информация, доверенная или ставшая известной лицу (держателю) исключительно в силу исполнения им своих профессиональных обязанностей 
c. Б. ограничения доступа в отдельные отрасли экономики или на конкретные производства 
d. В. защищаемые банками и иными кредитными организациями сведения о банковских операциях 
Текст вопроса
Какие сбои оборудования, при которых теряется информация, бывают?
Выберите один или несколько ответов:
a. Б. перебои электропитания 
b. А. случайное уничтожение или изменение данных 
c. В. некорректное использование программного и аппаратного обеспечения, ведущее к уничтожению или изменению данных 
d. Г. несанкционированное копирование, уничтожение или подделка информации 
Вопрос 6
Текст вопроса
Способ защиты от сбоев процессора?
Выберите один или несколько ответов:
a. Б. симметричное мультипроцессирование 
b. В. Каждую минуту сохранять данные 
c. А. установка источников бесперебойного питания (UPS) 
d. Г. Перекидывать информацию на носитель, который не зависит от энергии 
Вопрос 7
Текст вопроса
Программные средства защиты информации.
Выберите один или несколько ответов:
a. А. средства архивации данных, антивирусные программы 
b. Г. Смешанные средства защиты информации 
c. В. Источники бесперебойного питания (UPS) 
d. Б. Технические средства защиты информации 
Вопрос 8
Текст вопроса
Какой технический канал утечки отвечает за электромагнитные излучения в видимой, инфракрасной и ультрафиолетовой частях спектра?
Выберите один или несколько ответов:
a. Г. Радиоканалы 
b. В. Оптические 
c. Б. Электрические 
d. А. Акустические и виброакустические 
Вопрос 9
Текст вопроса
Как называются сведения, доверенные нотариусу в связи с совершением нотариальных действий?
Выберите один или несколько ответов:
a. А. Нотариальная тайна 
b. Г. Нотариальное вето 
c. Б. Общедоступные сведения 
d. В. Нотариальный секрет 
Вопрос 10
Текст вопроса
Что называют защитой информации?
Выберите один или несколько ответов:
a. Г. Называют деятельность по предотвращению непреднамеренных воздействий на защищаемую информацию 
b. В. Называют деятельность по предотвращению несанкционированных воздействий на защищаемую информацию 
c. А. Все ответы верны 
d. Б. Называют деятельность по предотвращению утечки защищаемой информации 
Вопрос 11
Текст вопроса
Обеспечение достоверности и полноты информации и методов ее обработки.
Выберите один или несколько ответов:
a. В. Доступность 
b. Г. Целесообразность 
c. Б. Целостность 
d. А. Конфиденциальность 
Вопрос 12
Текст вопроса
Какие сбои оборудования бывают?
Выберите один или несколько ответов:
a. А. сбои работы серверов, рабочих станций, сетевых карт и тд 
b. Г. ознакомление с конфиденциальной информацией 
c. В. несанкционированное копирование, уничтожение или подделка информации 
d. Б. потери при заражении системы компьютерными вирусами 
Вопрос 13
Текст вопроса
Шифрование информации это
Выберите один или несколько ответов:
a. А. Процесс ее преобразования, при котором содержание информации становится непонятным для не обладающих соответствующими полномочиями субъектов 
b. Г. Процесс преобразования информации в машинный код 
c. Б. Процесс преобразования, при котором информация удаляется 
d. В. Процесс ее преобразования, при котором содержание информации изменяется на ложную 
Вопрос 14
Текст вопроса
К основным объектам банковской тайны относятся следующие:
Выберите один или несколько ответов:
a. Г. Тайна банковского вклада 
b. В. Тайна операций по банковскому счету 
c. А. Все ответы верны 
d. Б. Тайна банковского счета 
Вопрос 15
Текст вопроса
Тональный сигнал - …?
Выберите один или несколько ответов:
a. В.сигнал данных, у которого каждый из представляющих параметров описывается функцией дискретного времени и конечным множеством возможных значений 
b. Б.сигнал данных, у которого каждый из представляющих параметров описывается функцией времени и непрерывным множеством возможных значений 
c. Г.являются искусственными, те их можно получить только путем преобразования аналогового электрического сигнала 
d. А.это сигнал, вызываемый колебанием, совершающимся по синусоидальному закону 
Вопрос 16
Текст вопроса
Какой технический канал утечки отвечает за распространение звуковых колебаний в любом звукопроводящем материале или среде?
Выберите один или несколько ответов:
a. Б. Электрические 
b. Г. Радиоканалы 
c. В. Оптические 
d. А. Акустические и виброакустические 
Вопрос 17
Текст вопроса
Как называются компьютерные системы, в которых обеспечивается безопасность информации?
Выберите один или несколько ответов:
a. В. Само достаточные КС 
b. Б. небезопасные КС 
c. Г. Саморегулирующиеся КС 
d. А. защищенные КС 
Вопрос 18
Текст вопроса
Шифрование информации это
Выберите один или несколько ответов:
a. В. Процесс ее преобразования, при котором содержание информации изменяется на ложную 
b. А. Процесс ее преобразования, при котором содержание информации становится непонятным для не обладающих соответствующими полномочиями субъектов 
c. Б. Процесс преобразования, при котором информация удаляется 
d. Г. Процесс преобразования информации в машинный код 
Вопрос 19
Текст вопроса
Какая из перечисленных атак на поток информации является пассивной:
Выберите один или несколько ответов:
a. Б. имитация. 
b. А. перехват. 
c. В. модификация. 
d. Д прерывание. 
e. Г. фальсификация. 
Вопрос 20
Текст вопроса
Что можно отнести к техническим мерам ИБ?
Выберите один или несколько ответов:
a. Д В административных местах установку резервных систем электропитания, оснащение помещений замками, установку сигнализации и многое другое. 
b. Г. Простые и доступные меры защиты от хищений, саботажа, диверсий, взрывов 
c. В. Защиту от несанкционированного доступа к системе, резервирование особо важных компьютерных подсистем, организацию вычислительных сетей с возможностью перераспределения ресурсов в случае нарушения работоспособности отдельных звеньев и многое другое 
d. А. Разработку норм, устанавливающих ответственность за компьютерные преступления, защиту авторских прав программистов, совершенствование уголовного и гражданского законодательства, а также судопроизводства 
e. Б. Охрану вычислительного центра, тщательный подбор персонала, исключение случаев ведения особо важных работ только одним человеком, наличие плана восстановления работоспособности центра и т.д. 
Вопрос 21
Текст вопроса
Учет всех возможных коммуникационных каналов, обеспечения физической безопасности, шифрования резервных копий и информации, покидающей корпоративный периметр, и других организационных мероприятий это?
Выберите один или несколько ответов:
a. Г. Рациональный подход к защите 
b. Б. Комплексный подход к защите 
c. А. Индивидуальный подход к защите 
d. В. Смешанный подход к защите 
Вопрос 22
Текст вопроса
Как называется тайна переписки, телефонных переговоров, почтовых, телеграфных и иных сообщений?
Выберите один или несколько ответов:
a. Г. Тайна страхования 
b. Б. Нотариальная тайна 
c. А. Тайна связи 
d. В. Адвокатская тайна 
Вопрос 23
Текст вопроса
Элемент аппаратной защиты, где используется установка источников бесперебойного питания (UPS)?
Выберите один или несколько ответов:
a. В. защита от сбоев устройств для хранения информации 
b. Г. защита от утечек информации электромагнитных излучений 
c. Б. защита от сбоев серверов, рабочих станций и локальных компьютеров 
d. А. защита от сбоев в электропитании 
Вопрос 24
Текст вопроса
Какие потери информации, связанные с несанкционированным доступом, бывают?
Выберите один или несколько ответов:
a. Г. сбои дисковых систем 
b. А. несанкционированное копирование, уничтожение или подделка информации 
c. В. случайное уничтожение или изменение данных 
d. Б. потери при заражении системы компьютерными вирусами 
Вопрос 25
Текст вопроса
По сведениям Media и Pricewaterhouse Coopers, на чью долю приходится 60% всех инцидентов IT-безопасности?
Выберите один или несколько ответов:
a. В. Инсайдеры 
b. А. Хакерские атаки 
c. Г. Технические компании 
d. Б. Различные незаконные проникновения 
Вопрос 26
[bookmark: _GoBack]Текст вопроса
В зависимости от формы представления информация может быть разделена на?
Выберите один или несколько ответов:
a. Г. цифровая, звуковая 
b. А. Речевую, документированную и телекоммуникационную 
c. В. цифровая, звуковая и тайная 
d. Б. Мысль, слово и речь 
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