
Указания по выполнению лабораторных работ по
дисциплине «Информационная безопасность»

Лабораторная работа №1
1. После запуска системы программирования Microsoft Visual Studio создать новый проект

Visual  C#  (команда меню File  |  New  |  Project  |  Visual  C#,  шаблон Windows  Forms
Application).

2. В окне свойств (Properties) главной формы созданного проекта изменить значение
свойства Text (заголовок окна) на оригинальное название. В окне визуальных
компонентов (Toolbox) в группе Menus & Toolbars выбрать компонент MenuStrip и
добавить его на форму. Добавить в меню подменю и команды в соответствие с рис. 1-4.
Добавить на главную форму кнопку Вход в программу (компонент Button). Изменить
имена компонентов (значения их свойства Name) на указанные в табл. 1. Свойству
Modifiers команды меню Список пользователей задать значение Public.

Рис. 1. Возможный вид главного окна программы после ее запуска (подменю Пользователи)

Рис. 2. Возможный вид главного окна программы после ее запуска (подменю Справка)



Рис. 3. Возможный вид главного окна программы после входа обычного пользователя

Рис. 4. Возможный вид главного окна программы после входа администратора
Табл. 1. Имена (значения свойства Name) элементов форм, используемые

в расположенных ниже фрагментах программного кода
Тип и текст элемента Имя элемента в программе

Главная форма (Form1)
Команда меню Смена пароля Change
Команда меню Новый пользователь New
Команда меню Все пользователи All

Форма входа в программу (Form2)
Редактор для ввода имени Login
Редактор для ввода пароля Password

Форма просмотра (редактирования) списка пользователей (Form3)
Редактор для отображения имени пользователя UserName
Кнопка Следующий Next

Форма добавления нового пользователя (Form4)
Редактор для ввода имени пользователя UserName

Форма смены пароля (Form5)
Редактор для ввода пароля Edit1



Редактор для подтверждения ввода пароля Edit2
3. С помощью Команды Project | Add Windows Form добавить в проект форму для входа в

программу. Свойству Text задать значение Вход в программу. С помощью окна
компонентов добавить на созданное окно необходимые элементы (см. описание
лабораторной работы и табл. 1). Для редактируемой строки ввода пароля задать значение
* свойству PasswordChar. Для обоих редакторов задать значение Public их свойствам
Modifiers. Свойствам DialogResult кнопок Ok и Отмена задать значения OK и Cancel
соответственно.
В определение класса Form1 (главной формы) перед ее конструктором добавить (с
помощью буфера обмена)

// форма Вход в программу
Form2 Enter;

4. Добавить в проект форму Список пользователей.  Добавить в нее необходимые
компоненты (см. описание лабораторной работы и табл. 1). Для редактора с именем
пользователя установить в True свойство ReadOnly. Для редакторов с именем
пользователя, обоих выключателей и кнопки Следующий задать значение Public их
свойствам Modifiers. Свойствам DialogResult кнопок Ok и Отмена задать значения OK и
Cancel соответственно.
В определение класса Form1 (главной формы) перед ее конструктором добавить

// форма Список пользователей
Form3 List;

5. Добавить в проект форму Добавление пользователя. Добавить в нее необходимые
компоненты (см. описание лабораторной работы и табл. 1). Для редактора с именем
пользователя задать значение Public его свойству Modifiers. Свойствам DialogResult
кнопок Ok и Отмена задать значения OK и Cancel соответственно.
В определение класса Form1 (главной формы) перед ее конструктором добавить

// форма Добавление пользователя
Form4 Add;

6. Добавить в проект форму Смена пароля. Добавить в нее необходимые элементы
управления (см. описание лабораторной работы и табл. 1). Редакторам для ввода и
подтверждения пароля задать значение * свойству PasswordChar. Для обоих редакторов
задать значение Public их свойствам Modifiers. Свойствам DialogResult кнопок Ok и
Отмена задать значения OK и Cancel соответственно.
В определение класса Form1 (главной формы) перед ее конструктором добавить

// форма Смена пароля
Form5 ChangePass;

7. Добавить в проект форму О программе (с помощью команды Project | Add Windows Form
| About Box). Изменить текст на компонентах формы, указав имя и инициалы студента,
номер учебной группы, номер варианта (см. рис. 5).

Рис. 5. Примерный вид формы О программе



8. С помощью команды File | Save All сохранить созданный проект и все его файлы.
9. Добавить в проект класс Account (с помощью команды Project | Add Class | Code | Class),

объявить его public и перенести в него следующий код:
using System.IO; // подключение пространства имен классов ввода-вывода
// максимальная длина имени учетной записи
public const int MAXNAME = 20;
// максимальная длина пароля
public const int MAXPASS = 20;
// имя файла с учетными записями пользователей
public const string SECFILE = "security.db";
// структурный тип для хранения учетной записи
public struct AccountType
{

public byte[] UserName; // имя
public byte[] UserPass; // пароль
public int PassLen; // длина пароля
public bool Block; // признак блокировки учетной записи администратором
// признак включения администратором ограничений на выбираемые
// пользователями пароли
public bool Restrict;

};
// объект для хранения одной учетной записи
public AccountType UserAcc;
// поток для чтения и записи в файл с учетными записями
public FileStream AccFile;
// номер текущей учетной записи
public int RecCount;
// буфер для учетной записи
public byte[] buf;
// текущая длина буфера для учетной записи
public int pos;
// длина учетной записи
public int AccLen;
// конструктор класса
public Account()
{

// создание объекта для учетной записи
      UserAcc = new AccountType();
      UserAcc.UserName = new byte[MAXNAME * 2];
      UserAcc.UserPass = new byte[MAXPASS * 2];
      AccLen = MAXNAME * 2 + MAXPASS * 2 + sizeof(int) + sizeof(bool) * 2;
      buf = new byte[AccLen];
}
// метод для записи учетной записи в файл
public void WriteAccount()
{

// преобразование учетной записи в массив байт
// сброс текущей позиции в буфере для учетной записи

      pos = 0;
// запись в буфер имени пользователя

      UserAcc.UserName.CopyTo(buf, pos);
      pos += MAXNAME * 2;

// запись в буфер пароля
      UserAcc.UserPass.CopyTo(buf, pos);
      pos += MAXPASS * 2;

// преобразование и запись длины пароля
BitConverter.GetBytes(UserAcc.PassLen).CopyTo(buf, pos);

      pos += sizeof(int);
// преобразование и запись признака блокировки учетной записи
BitConverter.GetBytes(UserAcc.Block).CopyTo(buf, pos);

      pos += sizeof(bool);
// преобразование и запись признака ограничений на пароль
BitConverter.GetBytes(UserAcc.Restrict).CopyTo(buf, pos);



      pos += sizeof(bool);
// запись буфера с учетной записью в файл

      AccFile.Write(buf, 0, pos);
}
// метод для чтение учетной записи из файла
public void ReadAccount()
{

// чтение имени пользователя
      AccFile.Read(UserAcc.UserName, 0, MAXNAME * 2);

// чтение пароля
      AccFile.Read(UserAcc.UserPass, 0, MAXPASS * 2);

// выделение памыти под временный буфер
byte[] tmp = new byte[sizeof(int)];
// чтение и преобразование длины пароля

       AccFile.Read(tmp, 0, sizeof(int));
       UserAcc.PassLen = BitConverter.ToInt32(tmp, 0);

// чтение и преобразование признака юлокировки учетной записи
       AccFile.Read(tmp, 0, sizeof(bool));
       UserAcc.Block = BitConverter.ToBoolean(tmp, 0);

// чтение и преобразование признака ограничений на пароль
       AccFile.Read(tmp, 0, sizeof(bool));
       UserAcc.Restrict = BitConverter.ToBoolean(tmp, 0);
}

10. В определение класса Form1 (главной формы) перед ее конструктором добавить
// учетная запись пользователя
public Account Acc;
// счетчик попыток входа в программу
static int EnterCount;

11. Подключить к классу главной формы Form1 пространство имен System.IO. Добавить код
в конструктор этого класса (после оператора инициализации ее компонентов):

// создание объектов форм и учетной записи
Enter = new Form2();
List = new Form3();
Add = new Form4();
ChangePass = new Form5();
Acc = new Account();

12. Создать обработчик для события (окно Events) Shown (первое отображение) главной
формы, поместив в него следующий код

/* если файл с учетными записями пользователей не существует
   (первый запуск программы) */
if(!File.Exists(Account.SECFILE))
{

// создание нового файла
      Acc.AccFile = new FileStream(Account.SECFILE, FileMode.Create);

// подготовка учетной записи администратора
Encoding.Unicode.GetBytes("ADMIN").CopyTo(Acc.UserAcc.UserName, 0);
Encoding.Unicode.GetBytes("").CopyTo(Acc.UserAcc.UserPass, 0);

      Acc.UserAcc.PassLen = 0;
      Acc.UserAcc.Block = false;
      Acc.UserAcc.Restrict = true;

// запись в файл учетной записи администратора
      Acc.WriteAccount();

// закрытие файла
      Acc.AccFile.Close();

// сброс счетчика попыток входа в программу
      EnterCount = 0;
}

13. Создать обработчик для нажатия на кнопку Вход в программу, поместив в него
следующий код

// запрос и проверка имени учетной записи и пароля
// временный буфер дляполей учетной записи
byte[] tmp;



try
{

// очистка редакторов для ввода имени и пароля
      Enter.Login.Clear();

Enter.Password.Clear();
// отображение формы для ввода имени и пароля
if (Enter.ShowDialog() == DialogResult.OK)

      {
// если повторная попытка входа, то закрытие файла учетных записей
if (Acc.AccFile != null) Acc.AccFile.Close();
// открытие файла для чтения и записи

            Acc.AccFile = new FileStream(Account.SECFILE, FileMode.Open);
// сброс номера текущей учетной записи

            Acc.RecCount = 0;
// чтение учетных записей и сравнение имен из них с введенным
// пользователем именем
while (Acc.AccFile.Position < Acc.AccFile.Length)

            {
// чтение очередной учетной записи
Acc.ReadAccount();
// увеличение относительного номера учетной записи

                  Acc.RecCount++;
// прекращение чтения из файла, если обнаружено совпадение имен
if (Enter.Login.Text == Encoding.Unicode.GetString

(Acc.UserAcc.UserName, 0, Enter.Login.Text.Length * 2))
break;

            }
// если совпадения не найдено (достигнут конец файла)
if (Enter.Login.Text != Encoding.Unicode.GetString

(Acc.UserAcc.UserName, 0, Enter.Login.Text.Length * 2))
// генерация исключительной ситуации (пользователь не зарегистрирован)

throw new Exception("Вы не зарегистрированы!");
// если пароль отсутствует (первый вход пользователя в программу)
else if (Acc.UserAcc.PassLen == 0)
{

// очистка редакторов для ввода пароля и подтверждения
                 ChangePass.Edit1.Clear();
                 ChangePass.Edit2.Clear();

// отображение формы для ввода (смены) пользователем пароля
if (ChangePass.ShowDialog() == DialogResult.OK)

                 {
// смещение к началу текущей учетной записи в файле

                       Acc.AccFile.Seek((Acc.RecCount - 1) * Acc.AccLen,
SeekOrigin.Begin);

// добавление введенного пароля и его длины в учетную
     // запись

Encoding.Unicode.GetBytes(ChangePass.Edit1.Text).
CopyTo(Acc.UserAcc.UserPass, 0);

                       Acc.UserAcc.PassLen = ChangePass.Edit1.Text.Length;
// запись в файл учетной записи с начальным паролем

                       Acc.WriteAccount();
                 }

// если пользователь не ввел пароль, то выход из функции
else return;

}
// если пользователь уже имел пароль
else

                 {
// сравнение пароля из учетной записи и введенного пароля
if (Enter.Password.Text == "" || Enter.Password.Text

!= Encoding.Unicode.GetString(Acc.UserAcc.UserPass,
0, Enter.Password.Text.Length * 2))

// если пароли не совпадают и число попыток превысило 2
if (++EnterCount > 2)



                        {
// скрытие кнопки «Вход»

                              button1.Visible = false;
// генерация исключительной ситуации
throw new Exception("Вход в программу невозможен!");

                        }
// если пароли не совпадают и число попыток не превысило 2
else

// генерация исключительной ситуации
throw new Exception("Неверный пароль!");

// если пароли совпадают, то продолжение работы
else ;

                }
// если учетная запись заблокирована администратором
if (Acc.UserAcc.Block)
// генерация исключительной ситуации (пользователь заблокирован)
throw new Exception("Вы заблокированы!");

// проверка полномочий пользователя
// если пользователь является администратором
if (Encoding.Unicode.GetString(Acc.UserAcc.UserName, 0,

 Enter.Login.Text.Length * 2) == "ADMIN")
                {

// снятие блокировки с команд меню «Все пользователи» и
// «Новый пользователь»

                  All.Enabled = true;
                  New.Enabled = true;

// закрытие файла с учетными записями
                  Acc.AccFile.Close();
                }

// снятие блокировки с команды меню «Смена пароля»
               Change.Enabled = true;

// скрытие кнопки «Вход»
               button1.Visible = false;
      }
}
catch (Exception ex)
 {

MessageBox.Show(ex.Message, "Ошибка", MessageBoxButtons.OK,
MessageBoxIcon.Error);

 }
14. Добавить в класс Form5 (форма Смена пароля) метод CheckPassword. Затем добавить в

этот метод код в зависимости от номера варианта (ограничений на выбираемый
пользователем пароль).

// метод для проверки ограничений на пароль
private bool CheckPassword()
{

// признаки наличия в парольной фразе прописных и строчных букв,
// цифр и математических символов
bool UpLetter = false, DownLetter = false, Digit = false, Math = false;
// проверка сложности введенной парольной фразы
for (int i = 0; i < Edit1.Text.Length; i++)

      {
// проверка очередного символа парольной фразы

            UpLetter |= Char.IsUpper(Edit1.Text[i]);
            DownLetter |= Char.IsLower(Edit1.Text[i]);
            Digit |= Char.IsDigit(Edit1.Text[i]);
            Math |= Char.IsSymbol(Edit1.Text[i]);
      }

return (UpLetter && DownLetter && Digit && Math);
}

15. Добавить в класс Form5 метод для обработки события (event) FormClosing (закрытие
формы пользователем) и ввести в этот метод код

if (DialogResult == DialogResult.OK && Edit1.Text == "")



{
MessageBox.Show("Пароль не может быть пустым!", "Ошибка",

MessageBoxButtons.OK, MessageBoxIcon.Error);
// обработка события завершена
e.Cancel = true;

}
else if (DialogResult == DialogResult.OK && Edit1.Text != Edit2.Text)
{

MessageBox.Show("Пароль и подтверждение не совпадают!", "Ошибка",
MessageBoxButtons.OK, MessageBoxIcon.Error);

// обработка события завершена
      e.Cancel = true;
}
else if (DialogResult == DialogResult.OK &&

(Form1)(Application.OpenForms[0])).Acc.UserAcc.Restrict &&
!CheckPassword())

{
MessageBox.Show("Пароль не соответствует ограничениям!", "Ошибка",

MessageBoxButtons.OK, MessageBoxIcon.Error);
// обработка события завершена
e.Cancel = true;

}
16. Добавить в класс Form2 (Вход в программу)  метод для обработки события FormClosing

(закрытие формы пользователем) и ввести в этот метод код
if (DialogResult == DialogResult.OK && Login.Text == "")
{

MessageBox.Show("Имя не может быть пустым!", "Ошибка",
MessageBoxButtons.OK, MessageBoxIcon.Error);

// обработка события завершена
e.Cancel = true;

}
17. Добавить в главную форму (Form1) обработчик команды меню Выход, поместив в него

код
Close();

18. Добавить в главную форму (Form1) обработчик команды меню О программе, поместив в
него код

// создание объекта для диалога О программе
AboutBox1 ab = new AboutBox1();
// выполнение диалога
ab.ShowDialog();

19. Добавить в главную форму (Form1) обработчик команды меню Смена пароля, поместив
в него код

// если программа в режиме администратора (команда «Все пользователи»
// разблокирована)
if(All.Enabled)
{

// открытие файла с учетными записями для чтения и записи
      Acc.AccFile = new FileStream(Account.SECFILE, FileMode.Open);

// сброс номера текущей учетной записи
      Acc.RecCount = 0;

// чтение учетной записи администратора (первой учетной записи)
      Acc.ReadAccount();
      Acc.RecCount++;
}
// отображение формы для смены пароля
if(ChangePass.ShowDialog() == DialogResult.OK)
{

// смещение к началу текущей учетной записи в файле
      Acc.AccFile.Seek((Acc.RecCount - 1) * Acc.AccLen, SeekOrigin.Begin);

// помещение в учетную запись нового пароля и его длины
Encoding.Unicode.GetBytes(ChangePass.Edit1.Text).

CopyTo(Acc.UserAcc.UserPass, 0);



      Acc.UserAcc.PassLen = ChangePass.Edit1.Text.Length;
// запись в файл учетной записи с новым паролем

      Acc.WriteAccount();
}
// если программа в режиме администратора, то закрытие файла
if(All.Enabled)

Acc.AccFile.Close();
20. Подключить к классу Form4 (Добавление пользователя) пространство имен System.IO.

Добавить в этот класс метод для обработки события FormClosing (закрытие формы
пользователем) и ввести в этот метод код

if (DialogResult == DialogResult.OK)
if (UserName.Text == "")

      {
MessageBox.Show("Имя не может быть пустым!", "Ошибка",

MessageBoxButtons.OK, MessageBoxIcon.Error);
// завершение обработки события

            e.Cancel = true;
       }

else
       {

// получение ссылки на объект учетной записи главной формы
Account Acc = ((Form1)(Application.OpenForms[0])).Acc;
// смещение к началу файла с учетными записями

            Acc.AccFile.Seek(0, SeekOrigin.Begin);
// чтение учетных записей из файла для проверки
// уникальности введенного имени
while (Acc.AccFile.Position < Acc.AccFile.Length)

            {
Acc.ReadAccount();
// если учетная запись с введенным именем уже существует,
// то прекращение чтения
if (UserName.Text == Encoding.Unicode.GetString(Acc.UserAcc.UserName,

0, Acc.UserAcc.UserName.Length).
                           Substring(0, Encoding.Unicode.GetString(Acc.UserAcc.UserName, 0,

Acc.UserAcc.UserName.Length).IndexOf('\0')))
break;

            }
// если учетная запись с введенным именем уже существует
// (не достигнут конец файла)
if (UserName.Text == Encoding.Unicode.GetString(Acc.UserAcc.UserName,

0, Acc.UserAcc.UserName.Length).
                           Substring(0, Encoding.Unicode.GetString(Acc.UserAcc.UserName, 0,

Acc.UserAcc.UserName.Length).IndexOf('\0')))
            {

// вывод сообщения об ошибке
MessageBox.Show("Пользователь " + UserName.Text +

"\nуже зарегистрирован!",
"Ошибка", MessageBoxButtons.OK, MessageBoxIcon.Error);

// завершение обработки события
                  e.Cancel = true;
             }
    }

21. Добавить в класс Form1 обработчик для команды меню Новый пользователь, поместив в
него следующий код

// открытие файла учетных записей
Acc.AccFile = new FileStream(Account.SECFILE, FileMode.Open);
// отображение формы для добавления пользователя
if (Add.ShowDialog() == DialogResult.OK)
{

// смещение в конец файла
Acc.AccFile.Seek(0, SeekOrigin.End);
// сохранение в учетной записи введенного имени пользователя
// (с очисткой предыдущего имени)



Array.Clear(Acc.UserAcc.UserName, 0, Acc.UserAcc.UserName.Length);
Encoding.Unicode.GetBytes(Add.UserName.Text).

CopyTo(Acc.UserAcc.UserName, 0);
// подготовка других полей новой учетной запис
Encoding.Unicode.GetBytes("").CopyTo(Acc.UserAcc.UserPass, 0);

       Acc.UserAcc.PassLen = 0;
       Acc.UserAcc.Block = false;
       Acc.UserAcc.Restrict = true;

// запись в файл учетной записи нового пользователя
       Acc.WriteAccount();
}
// закрытие файла
Acc.AccFile.Close();
// очистка редактора для ввода следующего имени пользователя
Add.UserName.Clear();

22. Подключить к классу Form3 (Список пользователей) пространство имен System.IO.
Добавить в этот класс метод для обработки нажатия на кнопку Следующий и ввести в
этот метод код

// получение ссылки на объект учетной записи главной формы
Account Acc = ((Form1)(Application.OpenForms[0])).Acc;
// чтение учетной записи из файла
Acc.ReadAccount();
// увеличение номера текущей учетной записи
Acc.RecCount++;
// отображение имени учетной записи
UserName.Text = Encoding.Unicode.GetString(Acc.UserAcc.UserName, 0,

(int)Acc.UserAcc.UserName.Length);
// отображение признака блокировки учетной запис
checkBox1.Checked = Acc.UserAcc.Block;
// отображение признака ограничения на пароль
checkBox2.Checked = Acc.UserAcc.Restrict;
// если следующей учетной записи нет, то блокирование кнопки «Следующий» в окне
//просмотра (редактирования) учетных записей
if(Acc.AccFile.Length == Acc.RecCount * Acc.AccLen)

Next.Enabled = false;
23. Добавить в класс Form3 (Список пользователей) метод для обработки нажатия на кнопку

Сохранить и ввести в этот метод код
// получение ссылки на объект учетной записи главной формы
Account Acc = ((Form1)(Application.OpenForms[0])).Acc;
// смещение к началу редактируемой учетной записи в файле
Acc.AccFile.Seek((Acc.RecCount - 1) * Acc.AccLen, SeekOrigin.Begin);
// получение значений полей измененной учетной записи
Acc.UserAcc.Block = checkBox1.Checked;
Acc.UserAcc.Restrict = checkBox2.Checked;
// запись в файл
Acc.WriteAccount();
// смещение для чтения следующей учетной записи
Acc.AccFile.Seek(Acc.RecCount * Acc.AccLen, SeekOrigin.Begin);

24. Добавить в класс Form1 (главная форма) обработчика для команды Все пользователи,
поместив в него код

// открытие файла с учетными записями для чтения и записи
 Acc.AccFile = new FileStream(Account.SECFILE, FileMode.Open);
// сброс номера текущей учетной записи
 Acc.RecCount = 0;
// чтение первой учетной записи
 Acc.ReadAccount();
 Acc.RecCount++;
// отображение имени учетной записи
 List.UserName.Text = Encoding.Unicode.GetString

(Acc.UserAcc.UserName, 0, (int)Acc.UserAcc.UserName.Length);
// отображение признака блокировки учетной запис
 List.checkBox1.Checked = Acc.UserAcc.Block;



// отображение признака ограничения на пароль
 List.checkBox2.Checked = Acc.UserAcc.Restrict;
// если следующей учетной записи нет, то блокирование кнопки «Следующий» в окне
//просмотра (редактирования) учетных записей
if(Acc.AccFile.Length == Acc.RecCount * Acc.AccLen)
 {

List.Next.Enabled = false;
// смещение к началу первой учетной записи

     Acc.AccFile.Seek(0, SeekOrigin.Begin);
 }
// снятие блокировки с кнопки Следующий
else

List.Next.Enabled = true;
// отображение окна просмотра (редактирования) учетных записей
 List.ShowDialog();
// закрытие файла
 Acc.AccFile.Close();


